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ABSTRACT; With the rapid pace of digitalization and increasing threats to
individual privacy, personal data protection has become a crucial issue in various
countries, including Indonesia. Law Number 27 of 2022 concerning Personal Data
Protection (PDP Law) is a government effort to provide a legal framework to
safeguard data subjects' rights. However, its effective implementation remains a
challenge, particularly in terms of implementing regulations, public awareness,
and compliance of institutions managing personal data. This article analyzes the
implementation of data subjects' rights under the PDP Law by examining empirical
cases and comparing them with international standards such as the General Data
Protection Regulation (GDPR). Using a normative and empirical juridical
approach, this study identifies various obstacles and recommends strategies to
improve the effectiveness of personal data protection in Indonesia.
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ABSTRAK; Seiring dengan pesatnya digitalisasi dan meningkatnya ancaman
terhadap privasi individu, perlindungan data pribadi menjadi isu krusial di
berbagai negara, termasuk Indonesia. Undang-Undang Nomor 27 Tahun 2022
tentang Pelindungan Data Pribadi (UU PDP) hadir sebagai upaya pemerintah
untuk memberikan kerangka hukum dalam menjaga hak-hak subjek data. Namun,
efektivitas implementasinya masih menjadi tantangan, terutama dalam aspek
regulasi pelaksana, kesadaran masyarakat, serta kepatuhan institusi yang
mengelola data pribadi. Artikel ini menganalisis implementasi hak subjek data
berdasarkan UU PDP dengan menelaah kasus-kasus empiris serta
membandingkannya dengan standar internasional seperti General Data Protection
Regulation (GDPR). Dengan menggunakan pendekatan yuridis normatif dan
empiris, penelitian ini mengidentifikasi berbagai kendala serta merekomendasikan
strategi untuk meningkatkan efektivitas perlindungan data pribadi di Indonesia.
Kata Kunci: UU PDP, Hak Subjek Data, Implementasi Regulasi, Kepatuhan
Regulasi, Kesadaran Masyarakat.

PENDAHULUAN
Perkembangan teknologi digital telah membawa perubahan signifikan dalam berbagai
aspek kehidupan, termasuk dalam pengelolaan data pribadi. Di era digital ini, informasi pribadi

menjadi salah satu aset paling berharga yang sering kali digunakan oleh berbagai pihak untuk
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kepentingan ekonomi, sosial, maupun politik (Smith, Dinev, & Xu, 2020). Namun, pesatnya
digitalisasi juga meningkatkan risiko penyalahgunaan data pribadi, terutama dalam sistem
elektronik yang memiliki tingkat keamanan yang bervariasi.

Indonesia sebagai negara dengan populasi pengguna internet yang besar menghadapi
tantangan besar dalam perlindungan data pribadi. Kasus kebocoran data yang semakin
meningkat dalam beberapa tahun terakhir menunjukkan bahwa regulasi yang ada sebelumnya
masih belum cukup untuk menjamin hak-hak subjek data. Oleh karena itu, lahirnya UU PDP
pada tahun 2022 menjadi langkah signifikan dalam memberikan kerangka hukum yang lebih
kuat dalam perlindungan data pribadi di Indonesia (Yuliandri et al., 2022).

UU PDP mengatur berbagai aspek pelindungan data pribadi, termasuk hak-hak subjek
data seperti hak akses, hak koreksi, hak penghapusan, hak keberatan, dan hak portabilitas data.
Hak-hak ini dimaksudkan untuk memberikan kontrol lebih besar kepada individu atas
informasi pribadinya yang dikumpulkan dan digunakan oleh berbagai pihak (Susanto &
Setiawan, 2023). Namun, efektivitas implementasi hak-hak tersebut masih perlu dikaji lebih
dalam.

Salah satu tantangan utama dalam implementasi UU PDP adalah kurangnya kesadaran
masyarakat mengenai pentingnya perlindungan data pribadi. Banyak individu masih belum
memahami hak-hak mereka sebagai subjek data serta cara untuk mengajukan keberatan atau
meminta penghapusan data pribadi mereka dari suatu sistem (Putri et al., 2023). Kondisi ini
menghambat optimalisasi penerapan UU PDP di tingkat praktis.

Selain itu, dari perspektif institusi yang mengelola data pribadi, kepatuhan terhadap UU
PDP masih menjadi kendala. Banyak perusahaan dan lembaga yang belum memiliki sistem
keamanan data yang memadai untuk melindungi informasi pribadi pelanggan atau pengguna
layanan mereka (Rahmawati, 2023). Hal ini menunjukkan bahwa kepatuhan terhadap regulasi
masih perlu ditingkatkan melalui penguatan mekanisme pengawasan dan pemberian sanksi
yang lebih tegas terhadap pelanggaran.

Di tingkat internasional, regulasi seperti GDPR di Uni Eropa telah menjadi standar dalam
perlindungan data pribadi. GDPR memberikan perlindungan yang lebih ketat terhadap data
pribadi dengan mekanisme penegakan hukum yang jelas dan sanksi yang tegas bagi pelanggar
(Voigt & Bussche, 2021). Indonesia dapat mengambil pelajaran dari implementasi GDPR
untuk menyempurnakan penerapan UU PDP agar lebih efektif dalam melindungi hak subjek
data.
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Kurangnya regulasi pelaksana juga menjadi tantangan besar dalam implementasi UU
PDP. Hingga saat ini, beberapa peraturan turunan yang mengatur lebih lanjut mengenai tata
cara implementasi hak subjek data masih belum sepenuhnya diterbitkan (Wibowo & Hidayat,
2023). Tanpa adanya regulasi teknis yang jelas, penerapan UU PDP berisiko menjadi tidak
efektif dan sulit untuk ditegakkan.

Tantangan lainnya adalah pembentukan lembaga pengawas independen yang bertugas
untuk memastikan kepatuhan terhadap UU PDP. Hingga saat ini, lembaga pengawas tersebut
belum terbentuk, yang menyebabkan ketidakjelasan dalam proses pengawasan dan penegakan
hukum terhadap pelanggaran data pribadi (Fauzi et al., 2024). Keberadaan lembaga ini sangat
penting untuk memberikan pengawasan yang ketat serta menjadi mediator dalam penyelesaian
sengketa terkait hak subjek data.

Untuk mengatasi berbagai tantangan tersebut, diperlukan strategi yang komprehensif.
Beberapa langkah yang dapat dilakukan antara lain mempercepat pembentukan regulasi
pelaksana, meningkatkan kesadaran publik melalui edukasi digital, serta memperkuat sanksi
terhadap pelanggaran perlindungan data pribadi. Selain itu, penguatan infrastruktur keamanan
siber di tingkat institusional juga menjadi faktor kunci dalam memastikan bahwa hak-hak
subjek data dapat terlindungi dengan baik (Gunawan et al., 2024).

Dengan adanya upaya peningkatan dalam berbagai aspek tersebut, diharapkan
implementasi UU PDP dapat berjalan lebih efektif dan memberikan perlindungan yang optimal
bagi masyarakat Indonesia. Penelitian ini akan menganalisis lebih lanjut mengenai efektivitas
implementasi hak subjek data dalam UU PDP, mengidentifikasi tantangan utama, serta
menawarkan rekomendasi kebijakan yang dapat memperkuat perlindungan data pribadi di

Indonesia.

METODE PENELITIAN

Penelitian ini menggunakan pendekatan yuridis normatif dan empiris. Pendekatan yuridis
normatif dilakukan dengan menganalisis regulasi yang berlaku, baik nasional maupun
internasional, terkait perlindungan data pribadi. UU PDP dibandingkan dengan regulasi global
seperti GDPR untuk menilai sejaun mana kesesuaiannya dengan standar internasional (Voigt
& Bussche, 2021). Selain itu, analisis terhadap berbagai putusan pengadilan dan peraturan
pelaksana juga dilakukan untuk mengidentifikasi celah hukum dalam penerapan UU PDP
(Susanto & Setiawan, 2023).
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Pendekatan empiris diterapkan dengan mengkaji berbagai studi kasus terkait pelanggaran
data pribadi di Indonesia dalam lima tahun terakhir. Data empiris dikumpulkan melalui laporan
dari otoritas terkait, seperti Kementerian Komunikasi dan Informatika serta Lembaga Studi
Kebijakan Publik (Rahmawati, 2023). Studi ini meneliti dampak kebocoran data terhadap hak
subjek data serta efektivitas tindakan yang telah diambil untuk menangani insiden tersebut.

Pengumpulan data sekunder dilakukan melalui telaah literatur terhadap 20 jurnal
akademik terbitan lima tahun terakhir yang membahas implementasi perlindungan data pribadi.
Referensi ini digunakan untuk memahami tren global dalam perlindungan data pribadi dan
menilai apakah kebijakan di Indonesia telah sejalan dengan praktik terbaik di negara lain
(Gunawan et al., 2024).

Analisis dilakukan dengan metode deskriptif-analitis untuk mengidentifikasi pola-pola
dalam implementasi hak subjek data di Indonesia. Data dibandingkan dengan praktik terbaik
di negara lain guna memberikan rekomendasi yang lebih berbasis bukti bagi peningkatan
kebijakan perlindungan data pribadi (Putri et al., 2023).

Melalui kombinasi pendekatan normatif dan empiris ini, penelitian ini diharapkan dapat
memberikan gambaran yang komprehensif mengenai efektivitas implementasi hak subjek data
dalam UU PDP serta solusi yang dapat diterapkan untuk meningkatkan perlindungan data

pribadi di Indonesia.

HASIL DAN PEMBAHASAN

Implementasi hak subjek data dalam UU PDP di Indonesia masih menghadapi berbagai
tantangan. Salah satu tantangan utama adalah belum meratanya pemahaman masyarakat terkait
hak-hak yang mereka miliki atas data pribadi mereka (Rahmawati, 2023). Banyak individu
yang tidak mengetahui bahwa mereka memiliki hak untuk mengakses, mengoreksi,
menghapus, serta menolak pemrosesan data pribadi mereka sebagaimana diatur dalam UU
PDP. Kurangnya sosialisasi yang efektif dari pemerintah menjadi faktor utama yang
menghambat pemahaman masyarakat terhadap hak-hak tersebut.

Selain itu, dari perspektif organisasi, banyak institusi yang masih belum memiliki
mekanisme yang jelas untuk mengakomodasi permintaan subjek data. Dalam beberapa kasus,
individu yang ingin menggunakan haknya terhadap data pribadi menghadapi hambatan

birokrasi yang kompleks, yang menyebabkan ketidakjelasan dalam proses pengajuan
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keberatan atau penghapusan data (Susanto & Setiawan, 2023). Hal ini menunjukkan perlunya
regulasi yang lebih spesifik terkait prosedur pelaksanaan hak subjek data.

Dalam konteks internasional, implementasi hak subjek data di bawah GDPR memberikan
contoh bagaimana regulasi yang ketat dapat memastikan perlindungan data yang lebih baik.
GDPR mengharuskan organisasi untuk menyediakan mekanisme yang mudah diakses oleh
individu dalam menggunakan hak mereka terhadap data pribadi (Voigt & Bussche, 2021).
Dalam hal ini, Indonesia dapat mengambil pelajaran dengan mengadopsi sistem yang lebih
transparan dan efisien untuk memproses permintaan subjek data.

Salah satu kasus signifikan terkait kebocoran data di Indonesia adalah insiden yang
melibatkan perusahaan asuransi besar pada tahun 2023. Dalam kasus ini, jutaan data pelanggan
terekspos akibat kurangnya sistem keamanan yang memadai. Investigasi lebih lanjut
menunjukkan bahwa individu yang terkena dampak mengalami kesulitan dalam menggunakan
hak subjek data mereka, terutama hak untuk menghapus data pribadi mereka dari sistem yang
telah mengalami kebocoran (Putri et al., 2023). Kasus ini mengungkapkan adanya celah dalam
implementasi UU PDP terkait respons terhadap pelanggaran data.

Lebih lanjut, penelitian menunjukkan bahwa kebocoran data di Indonesia sering kali
tidak diikuti dengan pemberitahuan yang transparan kepada subjek data yang terdampak.
Berbeda dengan GDPR yang mengharuskan organisasi untuk memberitahukan pelanggaran
data dalam waktu 72 jam, UU PDP masih memiliki kelemahan dalam hal mekanisme
pemberitahuan (Wibowo & Hidayat, 2023). Akibatnya, banyak individu yang baru mengetahui
bahwa data mereka bocor setelah insiden tersebut menjadi perhatian publik.

Dalam aspek penegakan hukum, tantangan terbesar yang dihadapi adalah ketidakjelasan
dalam mekanisme sanksi terhadap pelanggaran hak subjek data. Meskipun UU PDP telah
menetapkan sanksi administratif dan pidana bagi pelanggar, implementasinya masih lemah.
Hingga saat ini, belum banyak kasus pelanggaran data yang mendapatkan sanksi tegas sesuai
dengan UU PDP (Fauzi et al., 2024). Hal ini memperlihatkan perlunya lembaga pengawas
independen yang memiliki wewenang untuk menegakkan regulasi secara efektif.

Di samping tantangan regulasi, kesiapan infrastruktur teknologi juga menjadi faktor yang
mempengaruhi efektivitas implementasi hak subjek data. Banyak organisasi di Indonesia yang
masih menggunakan sistem manajemen data yang usang dan tidak memiliki fitur untuk

mendukung penghapusan atau portabilitas data (Gunawan et al., 2024). Tanpa sistem yang
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memadai, permintaan subjek data untuk menghapus atau memindahkan data mereka sulit
untuk dipenuhi secara teknis.

Solusi untuk meningkatkan efektivitas implementasi hak subjek data mencakup beberapa
langkah strategis. Pertama, diperlukan peraturan pelaksana yang lebih spesifik untuk
memastikan bahwa organisasi memiliki prosedur yang jelas dalam menanggapi permintaan
subjek data (Yuliandri et al., 2022). Kedua, peningkatan literasi digital masyarakat harus
menjadi prioritas untuk memastikan bahwa individu memahami hak-hak mereka dalam UU
PDP dan tahu bagaimana menggunakannya dengan benar.

Ketiga, lembaga pengawas independen yang berwenang harus segera dibentuk untuk
menangani pelanggaran data secara transparan dan independen (Rahmawati, 2023). Keempat,
perusahaan dan institusi publik perlu mengadopsi teknologi yang memungkinkan kepatuhan
yang lebih mudah terhadap UU PDP, termasuk sistem manajemen data yang mendukung
penghapusan dan portabilitas data secara otomatis (Susanto & Setiawan, 2023).

Dengan langkah-langkah tersebut, diharapkan hak subjek data dalam UU PDP dapat
diimplementasikan dengan lebih efektif dan memberikan perlindungan yang lebih baik bagi

masyarakat Indonesia di era digital ini.

KESIMPULAN DAN SARAN

Secara keseluruhan, implementasi hak subjek data dalam UU PDP masih menghadapi
berbagai tantangan yang mencakup kurangnya sosialisasi, lemahnya infrastruktur regulasi, dan
ketidaksiapan teknis dari berbagai institusi dalam menanggapi permintaan subjek data.
Dibandingkan dengan GDPR, regulasi di Indonesia masih memerlukan perbaikan dalam hal
transparansi, mekanisme pemberitahuan pelanggaran data, serta sanksi yang lebih tegas
terhadap pelanggaran. Untuk meningkatkan efektivitas perlindungan data pribadi, diperlukan
peraturan pelaksana yang lebih jelas, peningkatan literasi digital masyarakat, serta
pembentukan lembaga pengawas independen yang memiliki kewenangan untuk mengawasi
dan menegakkan kebijakan pelindungan data. Selain itu, organisasi yang mengelola data
pribadi harus didorong untuk mengadopsi teknologi yang memungkinkan pemenuhan hak
subjek data secara lebih optimal. Dengan demikian, diharapkan UU PDP dapat memberikan
perlindungan yang lebih efektif dan menjamin hak subjek data di Indonesia sesuai dengan

standar internasional.
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