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ABSTRAK  

Perkembangan teknologi informasi telah membawa tantangan baru bagi sistem hukum pidana, 

terutama dalam menghadapi kejahatan siber yang bersifat lintas negara. Modernisasi sistem 

hukum pidana menjadi keharusan untuk menjamin perlindungan hukum yang efektif dan 

adaptif terhadap perkembangan ini. Penelitian ini bertujuan untuk menganalisis langkah-

langkah modernisasi sistem hukum pidana Indonesia dalam merespons kejahatan siber global, 

dengan mengacu pada standar internasional dan praktik terbaik dari berbagai negara. Penelitian 

menggunakan metode yuridis normatif dengan pendekatan perundang-undangan, konseptual, 

dan komparatif. Data dikumpulkan melalui kajian pustaka terhadap regulasi nasional, 

perjanjian internasional, dan literatur akademik yang relevan. Pembahasan difokuskan pada 

analisis terhadap kelemahan regulasi hukum pidana siber di Indonesia serta perbandingan 

dengan regulasi di negara-negara lain, seperti Amerika Serikat dan Uni Eropa, yang telah 

menerapkan kerangka hukum siber yang lebih maju. Hasil penelitian menunjukkan bahwa 

sistem hukum pidana Indonesia masih menghadapi tantangan dalam mengakomodasi 

karakteristik unik kejahatan siber, termasuk aspek lintas yurisdiksi, anonimitas pelaku, dan 

penggunaan teknologi canggih. Modernisasi diperlukan dalam bentuk pembaruan regulasi, 

penguatan kapasitas penegak hukum, serta peningkatan kerja sama internasional. 

Kesimpulannya, modernisasi sistem hukum pidana tidak hanya melibatkan pembaruan 

undang-undang, tetapi juga transformasi kelembagaan dan penguatan koordinasi global. 

Kata Kunci: Hukum Pidana, Kejahatan Siber, Modernisasi Hukum, Sistem Hukum Global, 

Teknologi Informasi. 

  

ABSTRACT  

The development of information technology has brought new challenges to the criminal justice 

system, especially in dealing with cross-border cyber crimes. Modernization of the criminal 

law system is a necessity to ensure legal protection that is effective and adaptive to these 

developments. This research aims to analyze steps to modernize the Indonesian criminal law 

system in response to global cyber crime, by referring to international standards and best 

practices from various countries. The research uses normative juridical methods with statutory, 

conceptual and comparative approaches. Data was collected through a literature review of 
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national regulations, international agreements and relevant academic literature. The 

discussion focuses on analyzing the weaknesses of cyber criminal law regulations in Indonesia 

as well as comparisons with regulations in other countries, such as the United States and the 

European Union, which have implemented a more advanced cyber legal framework. The 

research results show that the Indonesian criminal law system still faces challenges in 

accommodating the unique characteristics of cybercrime, including cross-jurisdictional 

aspects, perpetrator anonymity, and the use of advanced technology. Modernization is needed 

in the form of regulatory updates, strengthening law enforcement capacity, and increasing 

international cooperation. In conclusion, modernizing the criminal justice system does not only 

involve legislative reform, but also institutional transformation and strengthening global 

coordination. 

Keywords: Criminal Law, Cyber Crime, Legal Modernization, Global Legal System, 

Information Technology. 

 

A. PENDAHULUAN  

Perkembangan teknologi informasi dan komunikasi telah membawa transformasi besar 

dalam berbagai aspek kehidupan manusia, mulai dari ekonomi, pendidikan, hingga sistem 

pemerintahan. Namun, di sisi lain, kemajuan ini juga melahirkan tantangan serius berupa 

meningkatnya kejahatan siber yang bersifat global. Kejahatan siber mencakup berbagai bentuk 

tindakan melawan hukum yang memanfaatkan teknologi informasi, seperti peretasan, 

pencurian data, hingga penipuan daring1. Kejahatan ini tidak hanya mengancam individu tetapi 

juga stabilitas ekonomi dan keamanan nasional. Fenomena ini menuntut sistem hukum pidana 

untuk beradaptasi dan mampu memberikan respons yang memadai dalam menangani dinamika 

kejahatan yang terus berkembang2. 

Indonesia telah memiliki sejumlah regulasi untuk menangani kejahatan siber, salah 

satunya adalah Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE). Pasal 

27 hingga Pasal 30 UU ITE mengatur tindak pidana seperti pencemaran nama baik, akses 

ilegal, dan manipulasi data elektronik. Meskipun UU ITE menjadi langkah awal yang penting, 

 

 
1 Lc., MA. Dr. Husamuddin MZ et al., HUKUM ACARA PIDANA & PIDANA CYBER, Medan: PT Media 

Penerbit Indonesia, 2024). Hlm. 35 
2 Miftakhur Rokhman Habibi and Isnatul Liviani, “Kejahatan Teknologi Informasi (Cyber Crime) dan 

Penanggulangannya dalam Sistem Hukum Indonesia” Al-Qānūn: Jurnal Pemikiran dan Pembaharuan 

Hukum Islam. 23.2 (2020). 
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tantangan global dalam kejahatan siber sering kali melampaui batas yurisdiksi nasional. Oleh 

karena itu, diperlukan modernisasi yang lebih komprehensif terhadap sistem hukum pidana 

untuk menghadapi karakteristik kejahatan siber yang unik, seperti anonimitas pelaku dan sifat 

lintas negara. 

Sebagai tindak lanjut, Indonesia juga telah meratifikasi Konvensi Budapest tentang 

Kejahatan Siber melalui Undang-Undang Nomor 11 Tahun 2020 tentang Cipta Kerja. 

Konvensi ini memberikan kerangka hukum internasional untuk menangani kejahatan siber dan 

meningkatkan kerja sama antarnegara dalam investigasi dan penuntutan kasus-kasus siber. 

Namun, pelaksanaan konvensi ini di tingkat nasional menghadapi berbagai hambatan, 

termasuk kurangnya kapasitas teknologi di lembaga penegak hukum dan terbatasnya 

harmonisasi dengan peraturan lain dalam sistem hukum Indonesia. 

Kejahatan siber global memiliki sifat yang sangat dinamis, dengan modus operandi yang 

terus berkembang seiring kemajuan teknologi3. Contoh nyata adalah serangan ransomware 

yang meningkat dalam beberapa tahun terakhir, di mana pelaku meminta tebusan dalam bentuk 

mata uang kripto setelah mengenkripsi data korban. Hal ini menunjukkan bahwa pelaku 

kejahatan siber tidak hanya menggunakan teknologi canggih, tetapi juga memanfaatkan celah 

hukum yang belum diatur secara spesifik. Situasi ini menggarisbawahi urgensi untuk 

memperbarui kerangka hukum pidana agar mampu mengantisipasi tren kejahatan siber di masa 

depan. 

Sistem hukum pidana di Indonesia masih menghadapi berbagai tantangan dalam 

menangani kejahatan siber. Salah satu tantangan utama adalah kurangnya aturan yang secara 

khusus mengatur pengumpulan bukti digital dalam proses penyelidikan dan penuntutan. 

Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana (KUHAP) belum 

sepenuhnya mengakomodasi kebutuhan ini, sehingga sering kali menimbulkan kendala dalam 

pembuktian kasus-kasus siber di pengadilan. Hal ini menegaskan perlunya revisi hukum acara 

pidana yang lebih selaras dengan era digital. 

Modernisasi sistem hukum pidana tidak hanya mencakup pembaruan regulasi, tetapi 

juga memerlukan penguatan kapasitas kelembagaan dan teknologi di tingkat penegakan 

 

 
3 Rafi Septia Budianto Pansariadi and Noenik Soekorini, “Tindak Pidana Cyber Crime dan Penegakan Hukumnya” 

Binamulia Hukum. 12.2 (2023): 287–298. 
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hukum. Polri dan lembaga terkait lainnya perlu dilengkapi dengan perangkat teknologi 

mutakhir dan pelatihan khusus untuk menangani kejahatan siber. Di samping itu, penguatan 

literasi hukum digital di kalangan masyarakat menjadi langkah preventif yang penting untuk 

mengurangi potensi menjadi korban kejahatan siber. 

Kerja sama internasional menjadi elemen penting dalam upaya penanggulangan 

kejahatan siber. Banyak negara telah membangun kerangka kerja kolaboratif untuk berbagi 

informasi intelijen, mengintegrasikan mekanisme penegakan hukum, dan mengejar pelaku 

kejahatan lintas negara. Indonesia perlu memanfaatkan kerja sama ini secara optimal untuk 

menutup celah-celah dalam sistem hukum yang dapat dimanfaatkan oleh pelaku kejahatan 

siber4. Hal ini tidak hanya meningkatkan efektivitas penegakan hukum, tetapi juga 

memperkuat posisi Indonesia dalam forum internasional. 

Kejahatan siber global adalah ancaman serius yang memerlukan respons komprehensif 

dari sistem hukum pidana. Perubahan yang mencakup pembaruan regulasi, penguatan 

kelembagaan, serta kolaborasi internasional menjadi langkah kunci untuk memastikan sistem 

hukum pidana Indonesia mampu menghadapi tantangan ini secara efektif. Penelitian ini 

bertujuan untuk menganalisis kebutuhan modernisasi tersebut dan memberikan rekomendasi 

strategis untuk memperkuat sistem hukum pidana Indonesia dalam menghadapi kejahatan 

siber global. 

Rumusan Masalah : 

1. Bagaimana modernisasi hukum pidana Indonesia mengakomodasi teknologi informasi 

untuk menangani kejahatan siber lintas negara? 

2. Mengapa hukum pidana saat ini belum efektif menghadapi tantangan unik kejahatan 

siber? 

3. Bagaimana penerapan Konvensi Budapest mendukung pembaruan hukum pidana 

Indonesia untuk menangani kejahatan siber global? 

 

B. METODE PENELITIAN  

 

 
4 Andi Mohammad Agus Mustam, “MEMERANGI KEJAHATAN SIBER DI INDONESIA: ANALISIS 

REGULASI HUKUM PIDANA YANG BERLAKU DAN TANTANGANNYA” Journal homepage: 

https://journal.uniba.ac.id/index.php/GM/index/. 35.01 (2023): 10–14. 
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Penelitian ini menggunakan metode yuridis normatif, yang merupakan pendekatan 

dalam penelitian hukum yang berfokus pada analisis normatif terhadap peraturan perundang-

undangan, doktrin hukum, dan prinsip-prinsip yang berlaku5. Pendekatan ini bertujuan untuk 

mengkaji aturan hukum yang terkait dengan kejahatan siber, baik dalam konteks nasional 

maupun internasional. Penelitian ini mengedepankan pemahaman mendalam tentang 

bagaimana sistem hukum pidana dapat dimodernisasi untuk menghadapi tantangan kejahatan 

siber global. 

Pendekatan yang digunakan dalam penelitian ini mencakup beberapa metode, yaitu 

pendekatan perundang-undangan (statute approach), pendekatan konseptual (conceptual 

approach), dan pendekatan komparatif (comparative approach). Pendekatan perundang-

undangan dilakukan dengan meneliti berbagai regulasi yang relevan, seperti Undang-Undang 

Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik (UU ITE) dan Undang-

Undang Nomor 11 Tahun 2020 tentang Cipta Kerja, serta ketentuan internasional seperti 

Konvensi Budapest tentang Kejahatan Siber. Pendekatan konseptual digunakan untuk 

menggali konsep-konsep dasar terkait kejahatan siber dan modernisasi sistem hukum pidana, 

sedangkan pendekatan komparatif bertujuan untuk membandingkan regulasi hukum pidana di 

Indonesia dengan negara-negara lain yang lebih maju dalam menangani kejahatan siber. 

Sumber bahan hukum dalam penelitian ini dibagi menjadi dua kategori, yaitu bahan 

hukum primer dan bahan hukum sekunder. Bahan hukum primer meliputi peraturan 

perundang-undangan, putusan pengadilan, serta dokumen internasional yang relevan, seperti 

Konvensi Budapest. Sementara itu, bahan hukum sekunder mencakup literatur hukum, artikel 

jurnal ilmiah bereputasi, buku teks, dan pendapat ahli hukum terkemuka. Bahan hukum ini 

dianalisis untuk memahami kelemahan dalam sistem hukum pidana Indonesia dan untuk 

merumuskan langkah-langkah modernisasi yang diperlukan. 

Pengumpulan bahan hukum dilakukan melalui studi pustaka yang mendalam. Peneliti 

memanfaatkan berbagai sumber seperti jurnal bereputasi nasional dan internasional, buku 

hukum, serta artikel yang relevan dari basis data seperti Scopus, HeinOnline, dan 

ScienceDirect. Selain itu, pendapat ahli hukum diperoleh dari wawancara tidak langsung 

 

 
5 Kornelius Benuf and Muhamad Azhar, “Metodologi Penelitian Hukum sebagai Instrumen Mengurai 

Permasalahan Hukum Kontemporer” Jurnal Gema Keadilan . 7.1 (2020): 20–33. 

https://journalversa.com/s/index.php/jhtih
https://journalversa.com/s/index.php/jhtih


Jurnal Hukum Terapan dan  

Inovasi Hukum 

https://journalversa.com/s/index.php/jhtih   

 

Page | 74  

Vol. 7, No. 1, Februari 2025 

melalui literatur yang mendokumentasikan pandangan mereka tentang kejahatan siber dan 

modernisasi hukum pidana. Studi pustaka ini memberikan landasan teoritis yang kokoh bagi 

analisis yang dilakukan dalam penelitian ini. 

Analisis bahan hukum dilakukan secara sistematis dengan menggunakan metode 

deduktif dan komparatif. Pendekatan deduktif digunakan untuk menelaah ketentuan hukum 

yang ada dan mengidentifikasi kesenjangan antara regulasi dan kebutuhan praktis dalam 

menghadapi kejahatan siber. Pendekatan komparatif memberikan perspektif baru dengan 

melihat bagaimana negara-negara lain menangani tantangan serupa, sehingga menghasilkan 

rekomendasi yang relevan dan aplikatif untuk konteks Indonesia. Proses ini memastikan 

bahwa hasil penelitian memiliki nilai akademik yang tinggi dan memberikan kontribusi praktis 

bagi pengembangan sistem hukum pidana. 

C. HASIL DAN PEMBAHASAN 

1. Modernisasi hukum pidana Indonesia mengakomodasi teknologi informasi untuk 

menangani kejahatan siber lintas negara. 

Modernisasi hukum pidana Indonesia dalam menghadapi kejahatan siber lintas negara 

menjadi kebutuhan mendesak seiring dengan meningkatnya kompleksitas kejahatan siber. 

Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE) merupakan salah satu 

instrumen utama dalam penanganan kejahatan siber di Indonesia. Pasal 27 hingga Pasal 30 UU 

ITE mengatur tindak pidana seperti pencemaran nama baik secara elektronik, akses ilegal, dan 

manipulasi data. Namun, implementasi regulasi ini menunjukkan adanya keterbatasan dalam 

menjangkau pelaku kejahatan lintas negara yang memanfaatkan teknologi canggih dan 

anonimitas jaringan. 

Karakteristik kejahatan siber yang bersifat lintas yurisdiksi menciptakan tantangan baru 

bagi sistem hukum pidana Indonesia6. Dalam konteks ini, Konvensi Budapest tentang 

Kejahatan Siber, yang diadopsi melalui Undang-Undang Nomor 11 Tahun 2020 tentang Cipta 

Kerja, memberikan kerangka internasional untuk mengatasi keterbatasan tersebut. Konvensi 

ini mengatur prinsip-prinsip kerja sama antarnegara, termasuk pertukaran informasi dan 

 

 
6 Dr. Sahat Maruli T. Situmeang, S.H., M.H. CYBER LAW, vols. (Bandung: CV. Cakra, 2020). 
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penyelidikan lintas batas. Namun, di tingkat nasional, implementasi konvensi ini masih 

menghadapi kendala, terutama dalam hal harmonisasi dengan regulasi domestik dan kapasitas 

teknologi lembaga penegak hukum. 

Aspek penting lain dari modernisasi hukum pidana adalah pengakuan terhadap bukti 

digital sebagai elemen kunci dalam pembuktian kejahatan siber. Dalam praktiknya, Undang-

Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana (KUHAP) belum sepenuhnya 

mengakomodasi pengumpulan dan validasi bukti digital. Hal ini menyebabkan hambatan 

signifikan dalam proses penuntutan, terutama ketika bukti tersebut berasal dari lintas negara. 

Perluasan pengaturan tentang pengakuan bukti digital melalui revisi KUHAP menjadi langkah 

penting dalam modernisasi ini. 

Undang-Undang Nomor 5 Tahun 2018 tentang Pemberantasan Tindak Pidana 

Terorisme turut memuat pengaturan tentang kejahatan siber yang berpotensi digunakan untuk 

pendanaan terorisme. Pasal 43A undang-undang ini menekankan pentingnya kerja sama 

internasional dalam mengidentifikasi, melacak, dan memblokir aliran dana yang melibatkan 

teknologi digital. Pengaturan ini mencerminkan bahwa modernisasi hukum pidana tidak hanya 

menyangkut adaptasi terhadap teknologi, tetapi juga memperluas cakupan kejahatan yang 

dapat ditangani secara efektif. 

Dalam konteks pembaruan regulasi, integrasi teknologi informasi dalam penegakan 

hukum pidana menjadi salah satu fokus utama. Penggunaan teknologi digital, seperti perangkat 

lunak forensik dan sistem pengawasan siber, telah mulai diadopsi oleh kepolisian dan lembaga 

terkait lainnya7. Namun, adopsi ini masih terbatas pada kasus-kasus tertentu dan memerlukan 

penguatan lebih lanjut agar dapat diterapkan secara luas. Peraturan Pemerintah Nomor 71 

Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik juga memberikan 

landasan bagi lembaga penegak hukum untuk mengakses data dalam upaya investigasi 

kejahatan siber. 

Kerja sama internasional menjadi elemen penting dalam upaya modernisasi hukum 

pidana. Melalui Interpol dan forum lainnya, Indonesia berpartisipasi dalam pertukaran data dan 

pelatihan penanganan kejahatan siber. Naimuin, taintaingain uitaimai dailaim kerjai saimai ini aidaila ih 

 

 
7 Amsori, Fakhri Awaluddin, and Momon Mulyana, “Tantangan dan Peran Digital Forensik dalam Penegakan 

Hukum terhadap Kejahatan di Ranah Digital” Journal Humaniora: Jurnal Hukum dan Ilmu Sosial. 02.01 (2024). 
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perbedaiain yuirisdiksi hu ikuim aintairnegairai, yaing sering kaili memperlaimbait proses penyelidikain. 

Hairmonisaisi huikuim pidainai Indonesiai dengain staindair internaisionail menjaidi laingkaih straitegis 

uintuik mengoptimailkain kerjai saimai tersebuit. 

Modernisaisi huikuim pidainai juigai memerluikain penguiaitain kaipaisitais penegaik huikuim 

dailaim memaihaimi dain memainfaiaitkain teknologi informaisi. Pelaitihain khuisu is uintuik penyidik 

dain penuintuit uimuim telaih dilaikuikain, tetaipi keberlainjuitainnyai menjaidi isui yaing perlui 

diperhaitikain. Kuirikuiluim pelaitihain yaing berbaisis teknologi, seperti ainailisis daitai besair dain 

forensik digitail, menjaidi kruisiail uintuik meningkaitkain efektivitais penaingainain kejaihaitain siber. 

Trainsformaisi digitail yaing terjaidi secairai globail telaih mendorong peningkaitain signifikain 

dailaim berbaigaii bentuik kejaihaitain siber. Kejaihaitain ini memiliki kairaikteristik yaing uinik, seperti 

ainonimitais pelaikui, sifait lintais negairai, dain pengguinaiain teknologi cainggih, yaing sering kaili 

menyuilitkain penegaikain huikuim. Sistem huikuim pidainai Indonesiai, meskipu in telaih memiliki 

daisair reguilaisi melailuii UIndaing-UIndaing Nomor 19 Taihuin 2016 tentaing Peruibaihain aitais UIndaing-

UIndaing Nomor 11 Taihu in 2008 tentaing Informaisi dain Trainsaiksi Elektronik (UIUI ITE), maisih 

perlui dimodernisaisi uintuik mengaitaisi taintaingain tersebuit. Paisail-paisail dailaim UIUI ITE, seperti 

Paisail 27-30, memberikain laindaisain huikuim uintuik menaingaini tindaik pidainai pencemairain naimai 

baiik, aikses ilegail, dain mainipuilaisi daitai elektronik, tetaipi beluim sepenuihnyai maimpu i 

mengaikomodaisi kompleksitais kejaihaitain siber lintais negairai. 

Sebaigaii uipaiyai modernisaisi, pemerintaih Indonesiai telaih meraitifikaisi beberaipa i 

instruimen internaisionail, seperti Konvensi Buidaipest, melailuii kebijaikain naisionail yaing tertuiaing 

dailaim UIndaing-UIndaing Nomor 11 Taihuin 2020 tentaing Ciptai Kerjai. Instruimen ini memberikain 

pedomain internaisionail dailaim menaingaini kejaihaitain siber, teruitaimai yaing melibaitkain yuirisdiksi 

lintais negairai. Naimuin, pelaiksainaiain Konvensi Buidaipest di Indonesiai memerluikain hairmonisaisi 

lebih lainjuit dengain sistem huikuim naisionail, termaisuik revisi terhaidaip KUIHAIP uintuik 

mengaikomodaisi buikti elektronik sebaigaii elemen penting dailaim proses pembuiktiain. 

Pemainfaiaitain teknologi informaisi dailaim sistem huikuim pidainai juigai mencaikuip 

pengembaingain infraistru iktuir yaing menduikuing digitailisaisi proses huikuim8. Sistem mainaijemen 

perkairai berbaisis elektronik daipait membaintui meningkaitkain trainspairainsi dain efisiensi dailaim 

 

 
8 Andy Satria et al., “Penggunaan Teknologi Informasi Dalam Penegakan Hukum Pada Bidang Sistem Politik” 

Doktrin: Jurnal Dunia Ilmu Hukum dan Politik . 2.2 (2024). 

https://journalversa.com/s/index.php/jhtih
https://journalversa.com/s/index.php/jhtih


Jurnal Hukum Terapan dan  

Inovasi Hukum 

https://journalversa.com/s/index.php/jhtih   

 

Page | 77  

Vol. 7, No. 1, Februari 2025 

proses penaingainain kaisu is kejaihaitain siber. Laingkaih ini tidaik hainyai relevain uintuik mempercepait 

proses huikuim, tetaipi juigai sebaigaii uipaiyai uintuik menghaidaipi dinaimikai perkembaingain teknologi 

yaing teruis beruibaih. 

Di tingkait naisionail, laingkaih modernisaisi hu ikuim pidainai hairuis mencaikuip revisi reguilaisi 

yaing memaistikain perlinduingain daitai pribaidi yaing lebih kuiait. UIndaing-UIndaing Nomor 27 Taihuin 

2022 tentaing Pelinduingain Daitai Pribaidi memberikain daisair huikuim uintuik melinduingi haik 

individui aitais daitai pribaidi merekai. Naimuin, implementaisi yaing lebih ketait diperluikain aigair 

reguilaisi ini daipait menduikuing pengaimainain terhaidaip risiko kejaihaitain siber yaing semaikin 

kompleks. 

 

2. Huiku im pidainai saiait ini beluim efektif menghaidaipi taintaingain u inik kejaihaitain siber 

Kejaihaitain siber meruipaikain fenomenai globail yaing semaikin berkembaing, mengainca im 

berbaigaii sektor, muilaii dairi keaimainain daitai hinggai staibilitais ekonomi. Di Indonesiai, uipaiya i 

penaingguilaingain kejaihaitain siber telaih diaituir dailaim UIndaing-UIndaing Nomor 11 Taihuin 2008 

tentaing Informaisi dain Trainsaiksi Elektronik (UIUI ITE) yaing kemuidiain diperbairuii melailuii 

UIndaing-UIndaing Nomor 19 Taihuin 2016. Paisail 27 hinggai Paisail 30 UIUI ITE mengaituir berbaigaii 

bentuik tindaik pidainai siber, termaisuik pelainggairain privaisi, aikses ilegail, dain mainipuilaisi daita i 

elektronik. Naimuin, dailaim praiktiknyai, implementaisi huikuim pidainai ini sering kaili kuiraing 

efektif dailaim mengaitaisi kompleksitais kejaihaitain siber. 

Sailaih saitui taintaingain uitaimai yaing dihaidaipi oleh huikuim pidainai aidailaih ainonimitais pelaikui 

kejaihaitain siber9. Modu is operaindi seperti penggu inaiain peraingkait luinaik enkripsi dain jairingain 

ainonim seperti dairk web menyuilitkain identifikaisi dain pelaicaikain pelaikui. Dailaim konteks ini, 

Paisail 30 UIUI ITE yaing mengaituir tentaing aikses ilegail sering kaili tidaik cuikuip uintuik 

menaingkaip pelaikui yaing memainfaiaitkain teknologi cainggih uintuik menyembuinyikain identitais 

merekai. Hail ini menuinjuikkain baihwai pendekaitain reguilaisi yaing aidai beluim maimpu i 

mengimbaingi kecepaitain perkembaingain teknologi informaisi. 

Selaiin itui, sifait lintais yuirisdiksi dairi kejaihaitain siber menaimbaih laipisain kompleksitais 

dailaim penegaikain huikuim. Kejaihaitain seperti penipuiain dairing aitaiui seraingain rainsomwaire 

 

 
9 Nurul Aini and Fauziah Lubis, “TANTANGAN PEMBUKTIAN DALAM KASUS KEJAHATAN ” Judge : 

Jurnal Hukum. 05.02 (2024): 55–63. 
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sering melibaitkain pelaikui dain korbain yaing beraidai di negairai berbedai. Meskipuin Indonesia i 

telaih meraitifikaisi beberaipai perjainjiain internaisionail, termaisuik Konvensi Buidaipest melailuii 

UIndaing-UIndaing Nomor 11 Taihuin 2020 tentaing Ciptai Kerjai, implementaisi di tingkait naisionail 

beluim optimail. Hairmonisaisi aintairai huikuim naisionail dain keraingkai kerjai internaisionail maisih 

menjaidi kendailai besair dailaim penaingainain kejaihaitain siber lintais negairai. 

Pembuiktiain dailaim kaisuis kejaihaitain siber juigai menjaidi taintaingain seriuis baigi sistem 

huikuim pidainai. UIndaing-UIndaing Nomor 8 Taihuin 1981 tentaing Huiku im AIcairai Pidaina i 

(KUIHAIP) beluim sepenuihnyai mengaikomodaisi pembuiktiain digitail sebaigaii ailait buikti saih. 

Sering kaili, buikti digitail seperti jejaik IP, metaidaitai, aitaiui komuinikaisi terenkripsi suilit diaikuii 

dailaim proses peraidilain. Ketidaikjelaisain proseduir dailaim penguimpuilain dain vailidaisi buikti 

digitail ini melemaihkain posisi huikuim dailaim menuintuit pelaikui kejaihaitain siber. 

Di sisi laiin, penguiaitain kaipaisitais teknologi lembaigai penegaik huikuim juigai menjaidi 

kebuituihain mendesaik. Bainyaik kaisuis kejaihaitain siber tidaik daipait diselesaiikain kairena i 

keterbaitaisain teknologi dain pengetaihuiain di kailaingain penegaik huikuim. Meskipuin UIndaing-

UIndaing Nomor 2 Taihuin 2002 tentaing Kepolisiain Negairai Repuiblik Indonesiai memberikain 

kewenaingain kepaidai Polri uintuik menaingaini kejaihaitain teknologi tinggi, pelaiksainaiain 

kewenaingain ini sering kaili terbaitais oleh minimnyai suimber daiyai teknologi yaing diperluikain 

uintuik investigaisi siber yaing efektif10. 

Ketidaikhairmonisain aintairai UIUI ITE dengain uindaing-uindaing laiin, seperti UIndaing-

UIndaing Nomor 10 Taihuin 1998 tentaing Perbainkain dain UIndaing-UIndaing Nomor 36 Taihuin 

1999 tentaing Telekomuinikaisi, juigai menghaimbait efektivitais penaingainain kejaihaitain siber. 

Sebaigaii contoh, kaisuis peretaisain daitai keuiaingain sering kaili beraidai di persimpaingain aintairai UIU I 

ITE dain reguilaisi perbainkain, sehinggai menciptaikain aimbiguiitais yu irisdiksi. Hail ini 

menimbuilkain maisailaih koordinaisi aintair lembaigai dailaim menyelesaiikain kaisuis yaing terkaiit 

dengain kejaihaitain siber. 

Selaiin kelemaihain dailaim reguilaisi, rendaihnyai kesaidairain maisyairaikait tentaing risiko 

kejaihaitain siber memperbuiruik situiaisi. Kuiraingnyai literaisi huikuim digitail di kailaingain 

maisyairaikait menjaidikain individui maiuipuin instituisi lebih rentain terhaidaip seraingain siber. Paisail 

 

 
10 Alexander Kennedy, “PERLINDUNGAN DATA PRIBADI DALAM DUNIA SIBER DI INDONESIA 

DITINJAU BERDASARKAN HUKUM TATA NEGARA” 06.2 (2024): 82–98. 
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28 UIUI ITE yaing mengaituir tentaing penyebairain informaisi elektronik berisi hoaiks aitaiui fitnaih, 

misailnyai, sering kaili tidaik dipaihaimi secairai mendailaim oleh maisyairaikait sehinggai penegaika in 

huikuimnyai tidaik berjailain optimail. 

Dailaim menghaidaipi taintaingain-taintaingain tersebuit, modernisaisi sistem huikuim pidainai 

menjaidi kebuituihain yaing tidaik daipait diaibaiikain. Penaingainain kejaihaitain siber memerluikain 

pendekaitain yaing holistik, mencaikuip pembairuiain reguilaisi, peningkaitain kaipaisitais teknologi 

penegaik huikuim, dain hairmonisaisi dengain keraingkai huikuim internaisionail. Dengain demikiain, 

meskipuin berbaigaii uipaiyai telaih dilaikuikain, sistem huikuim pidainai di Indonesiai saiait ini maisih 

jaiuih dairi optimail dailaim menghaidaipi taintaingain u inik yaing ditimbuilkain oleh kejaihaitain siber. 

Meskipuin UIndaing-UIndaing Nomor 19 Taihuin 2016 tentaing Informaisi dain Trainsaiksi 

Elektronik (UIUI ITE) telaih mengaituir berbaigaii aispek kejaihaitain siber seperti dailaim Paisail 27 

hinggai Paisail 30, reguilaisi ini beluim maimpui mengaikomodaisi kompleksitais tindaik pidainai siber 

yaing sering melibaitkain pelaikui dairi berbaigaii yuirisdiksi. Perbaindingain dengain negairai-negaira i 

laiin menuinjuikkain baihwai reguilaisi huikuim pidainai Indonesiai maisih tertinggail dailaim mengaitaisi 

taintaingain globail ini. 

AImerikai Serikait menjaidi sailaih saitui negairai dengain keraingkai hu ikuim siber yaing 

komprehensif melailuii Compuiter Fraiuid aind AIbuise AIct (CFAIAI) yaing diaidopsi sejaik taihuin 

198611. UIndaing-uindaing ini secairai khuisuis diraincaing uintuik mengaitaisi kejaihaitain berbaisis 

kompuiter, termaisuik aikses ilegail dain peretaisain. CFAIAI memberikain laindaisain huikuim yaing 

jelais baigi otoritais penegaik huikuim uintuik menaingaini kaisuis kejaihaitain siber, termaisuik yaing 

bersifait lintais negairai. Keberaidaiain aituirain yaing fleksibel dailaim CFAIAI memuingkinkain 

penyidik uintuik mengaijuikain tuintuitain terhaidaip pelaikui yaing beroperaisi di luiair yuirisdiksi 

AImerikai Serikait, sesuiaitui yaing beluim diaikomodaisi sepenuihnyai dailaim UIUI ITE. 

Di UIni Eropai, Generail Daitai Protection Reguilaition (GDPR) menjaidi tonggaik penting 

dailaim perlinduingain daitai pribaidi dain penaingainain pelainggairain siber12. GDPR memberikain 

kewenaingain luiais kepaidai otoritais huikuim uintuik menindaik pelainggairain, baihkain jikai pelaiku i 

beraidai di luiair wilaiyaih UIni Eropai. Pendekaitain ini relevain uintuik mengaitaisi sifait lintais 

 

 
11 Yunita Sekar Ety Arabel and Ida Musofiana, “STUDI PERBANDINGAN HUKUM PIDANA DALAM 

PENANGANAN KEJAHATAN SIBER: PERSPEKTIF INDONESIA DAN AMERIKA SERIKAT” Hukum dan 

Kewarganegaraan. 06.12 (2024). 
12 Yahya Ziqra et al., “Analisis Hukum General Data Protection Regulation (GDPR) Terhadap Data Pribadi 

Konsumen Dalam Melakukan Transaksi Online” IURIS STUDIA: Jurnal Kajian Hukum. 2.2 (2021): 330–336. 
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yuirisdiksi dairi kejaihaitain siber yaing sering melibaitkain pelaikui internaisionail. Dailaim konteks 

ini, sistem huikuim Indonesiai beluim memiliki peraingkait huikuim yaing seruipai uintuik melinduingi 

daitai pribaidi secairai efektif maiuipuin uintuik menaingaini kejaihaitain yaing bersifait trainsnaisionail. 

Selaiin itui, Singaipuirai melailuii Compuiter Misuise AIct (CMAI) telaih menuinjuikkain 

efektivitais dailaim menghaidaipi kejaihaitain siber dengain memperkenailkain paisail-paisail yaing 

secairai eksplisit mengaituir aikses ilegail, peretaisain, dain penyailaihguinaiain daitai digitail. CMAI 

memberikain penekainain paidai sainksi yaing berait dain laingkaih-laingkaih preventif uintuik 

menekain kejaihaitain siber. Dailaim hail ini, pendekaitain preventif dain sainksi tegais di Singaipuira i 

daipait menjaidi model baigi Indonesiai uintuik meningkaitkain efektivitais penegaikain huikuim 

pidainai dailaim kaisuis-kaisuis siber. 

Jepaing juigai memiliki sistem huikuim yaing muimpuini melailuii UInaiuithorized Compuiter 

AIccess Laiw. UIndaing-uindaing ini memberikain reguilaisi terperinci tentaing pembaitaisain aikses 

ke sistem kompuiter tainpai izin, termaisuik penguimpuilain buikti digitail yaing saih di pengaidilain. 

Di Indonesiai, penguimpuilain dain vailidaisi buikti digitail maisih menjaidi kendailai, teruitaimai kairena i 

KUIHAIP beluim mengaikomodaisi teknologi digitail secairai memaidaii. Ketidaikhairmonisain aintaira i 

UIUI ITE dain KUIHAIP ini menghaimbait proses penuintuitain kaisuis siber, sesuiaitui yaing diaitaisi 

dengain baiik oleh Jepaing melailuii integraisi huikuim aicairai yaing relevain. 

Keraingkai kerjai internaisionail seperti Convention on Cybercrime aitaiui Konvensi 

Buidaipest juigai menjaidi aicuiain penting baigi negairai-negairai dailaim menaingaini kejaihaitain siber13. 

Konvensi ini menyediaikain pedomain baigi penyuisuinain reguilaisi naisionail dain mekainisme kerja i 

saimai internaisionail. Indonesiai telaih mengaidopsi sebaigiain prinsip Konvensi Buidaipest melailuii 

UIUI Nomor 11 Taihuin 2020 tentaing Ciptai Kerjai, tetaipi implementaisinyai maisih menghaidaipi 

haimbaitain dailaim hairmonisaisi dengain reguilaisi domestik laiinnyai. Sebaigaii perbaindingain, 

negairai-negairai yaing sepenuihnyai mengaidopsi Konvensi Buidaipest, seperti Jermain dain Praincis, 

menuinjuikkain tingkait efektivitais yaing lebih tinggi dailaim menaingaini kejaihaitain siber lintais 

negairai. 

Keberhaisilain sistem huikuim negairai laiin dailaim menaingaini kejaihaitain siber juigai tidaik 

terlepais dairi penguiaitain kaipaisitais lembaigai penegaik huikuim. Di Inggris, Naitionail Cyber 

 

 
13 Elza Qorina Pangestika et al., “PENERAPAN PRINSIP HUKUM INTERNASIONAL DALAM PENEGAKAN HUKUM 

TERHADAP KEJAHATAN SIBER DAN SERANGAN SIBER” Jurnal Review Pendidikan dan Pengajaran. 7.2 

(2024). 
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Secuirity Centre (NCSC) menjaidi lembaigai khuisu is yaing bertuigais menaingaini aincaimain siber. 

Lembaigai ini berperain sebaigaii penghuibuing aintairai penegaik huikuim, sektor swaistai, da in 

maisyairaikait uintuik memperkuiait respons terhaidaip kejaihaitain siber. Indonesiai beluim memiliki 

lembaigai seruipai yaing secairai khuisuis menaingaini aincaimain siber, sehinggai koordinaisi 

aintairinstainsi sering kaili menjaidi kendailai dailaim penegaikain huikuim. 

Perbaindingain dengain sistem huikuim negairai laiin menuinjuikkain baihwai keberhaisilain 

dailaim menaingaini kejaihaitain siber tidaik hainyai bergaintuing paidai reguilaisi, tetaipi juigai paida i 

integraisi teknologi, penguiaitain kelembaigaiain, dain kerjai saimai internaisionail. Indonesiai daipait 

mengaimbil pelaijairain dairi pendekaitain komprehensif yaing diteraipkain oleh negairai-negaira i 

seperti AImerikai Serikait, UIni Eropai, Singaipuirai, Jepaing, dain Inggris. Keberhaisilain merekai 

menuinjuikkain baihwai penaingainain kejaihaitain siber memerluikain kolaiboraisi yaing erait aintaira i 

huikuim pidainai naisionail, keraingkai huikuim internaisionail, dain pemainfaiaitain teknologi modern. 

 

3. Peneraipain Konvensi Bu idaipest mendu iku ing pembairu iain huikuim pidainai Indonesiai 

u intuik menaingaini kejaihaitain siber globail 

Konvensi Buidaipest meruipaikain instruimen huikuim internaisionail pertaimai yaing secaira i 

khuisuis diraincaing uintu ik menaingaini kejaihaitain siber14. Ditetaipkain oleh Dewain Eropai paidai 

taihuin 2001, konvensi ini bertuijuiain uintuik menghairmonisaisi huikuim pidainai di tingkait naisionail, 

memperkuiait kerjai saimai internaisionail, dain meningkaitkain kaipaisitais naisionail dailaim 

menghaidaipi kejaihaitain siber. Sebaigaii keraingkai kerjai yaing bersifait komprehensif, Konvensi 

Buidaipest mencaikuip ketentuiain mengenaii kriminailisaisi berbaigaii bentuik kejaihaitain siber, 

seperti aikses ilegail, intersepsi daitai tainpai izin, dain penyailaihguinaiain peraingkait luinaik. Prinsip 

ini memberikain laindaisain yaing penting baigi negairai-negairai ainggotai uintuik mengembaingkain 

reguilaisi huikuim pidainai yaing lebih aidaiptif terhaidaip perkembaingain teknologi. 

Dailaim konteks Indonesiai, Konvensi Buidaipest menjaidi aicuiain penting baigi pembairuia in 

reguilaisi huikuim pidainai, khuisuisnyai setelaih pengesaihain UIndaing-UIndaing Nomor 11 Taihuin 

2008 tentaing Informaisi dain Trainsaiksi Elektronik (UIUI ITE) dain peruibaihainnyai melailuii 

UIndaing-UIndaing Nomor 19 Taihuin 2016. Paisail 27 hinggai Paisail 30 UIUI ITE mengaituir tindaik 

 

 
14 Dina Melina and Diki Zukriadi, “PERKEMBANGAN HUKUM DI DUNIA DIGITAL: EVOLUSI HUKUM 

KEJAHATAN DUNIA MAYA” Scientia Jurnal . (n.d.). 

https://journalversa.com/s/index.php/jhtih
https://journalversa.com/s/index.php/jhtih


Jurnal Hukum Terapan dan  

Inovasi Hukum 

https://journalversa.com/s/index.php/jhtih   

 

Page | 82  

Vol. 7, No. 1, Februari 2025 

pidainai siber, termaisuik penghinaiain, pencemairain naimai baiik, aikses ilegail, dain mainipuilaisi daitai. 

Naimuin, ketentuiain ini maisih memiliki keterbaitaisain dailaim menjaingkaiui sifait lintais yuirisdiksi 

dairi kejaihaitain siber, yaing menjaidi perhaitiain uitaimai dailaim Konvensi Buidaipest. 

Sailaih saitui prinsip uitaimai dailaim Konvensi Buidaipest aidailaih hairmonisaisi huikuim pidaina i 

di tingkait naisionail aigair sejailain dengain staindair internaisionail. Prinsip ini relevain baigi 

Indonesiai, mengingait sistem huikuim pidainai yaing aidai saiait ini maisih didaisairkain paidai Kita ib 

UIndaing-UIndaing Huikuim Pidainai (KUIHP) peninggailain koloniail Belaindai. KUIHP tidaik 

memiliki ketentuiain khuisuis yaing mengaituir kejaihaitain siber, sehinggai diperluikain laingkaih 

pembairuiain yaing mengintegraisikain elemen-elemen Konvensi Buidaipest. UIpaiyai hairmonisaisi 

ini juigai tercermin dailaim pengesaihain UIndaing-UIndaing Nomor 11 Taihuin 2020 tentaing Ciptai 

Kerjai, yaing membuikai peluiaing uintuik mengaidopsi staindair internaisionail dailaim huikuim 

naisionail. 

Konvensi Buidaipest juigai menekainkain pentingnyai penguimpuilain buikti digitail sebaiga ii 

baigiain dairi proses penegaikain huikuim. Dailaim Paisail 19 hinggai Paisail 21, konvensi ini mengaituir 

proseduir pencairiain dain penyitaiain daitai elektronik, penguingkaipain daitai lailui lintais, serta i 

penguimpuilain daitai terkaiit yaing relevain uintuik keperluiain investigaisi. Di Indonesiai, aispek ini 

maisih menjaidi taintaingain kairenai KUIHAIP (UIndaing-UIndaing Nomor 8 Taihuin 1981) beluim 

sepenuihnyai mengaikomodaisi kebuituihain pembuiktiain digitail. Hail ini menimbuilkain 

kesenjaingain dailaim proses penyelidikain dain penuintuitain kaisuis-kaisuis siber, yaing 

membuituihkain perhaitiain lebih dailaim pembairuiain huikuim pidainai. 

Kerjai saimai internaisionail menjaidi elemen kuinci yaing diuisuing oleh Konvensi Buidaipest 

dailaim menaingaini kejaihaitain siber globail15. Melailuii Paisail 23 hinggai Paisail 35, konvensi ini 

mendorong negairai-negairai ainggotai uintuik sailing bekerjai saimai dailaim penyelidikain lintais baitais, 

ekstraidisi pelaikui, dain pertuikairain informaisi. Prinsip kerjai saimai ini relevain dengain situiaisi 

Indonesiai, mengingait bainyaik kaisuis kejaihaitain siber melibaitkain pelaikui yaing beroperaisi di luiair 

yuirisdiksi naisionail. Dailaim praiktiknyai, Indonesiai telaih menjailin kerjai saimai dengain Interpol 

dain negairai-negairai ainggotai AISEAIN, tetaipi perluiaisain caikuipain kerjai saimai ini saingait 

diperluikain uintuik meningkaitkain efektivitais penegaikain huikuim. 

 

 
15 Siti Aura Fadhillah, Michelle Sharon Anastasia Matakupan, and Britney Wilhelmina Berlian Mingga, “Peran 

Interpol dalam Penyelesaian Kasus Kejahatan Siber Berdasarkan Konvensi Budapest On Cybercrimes” Journal 

on Education . 05.04 (2023): 16553–16564. 
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Selaiin itui, Konvensi Buidaipest memberikain pedomain yaing jelais tentaing kriminailisaisi 

peraingkait luinaik berbaihaiyai, sebaigaiimainai diaituir dailaim Paisail 6. Ketentuiain ini daipait menjaidi 

laindaisain baigi Indonesiai uintuik mengembaingkain reguilaisi yaing lebih spesifik terkaiit 

penyebairain mailwaire dain aiktivitais seruipai. Saiait ini, ketentuiain seruipai hainyai diaituir secaira i 

terbaitais dailaim Paisail 30 UIUI ITE, sehinggai pembairuiain huikuim pidainai yaing lebih 

komprehensif daipait meningkaitkain perlinduingain terhaidaip keaimainain siber naisionail. 

Prinsip perlinduingain haik aisaisi mainuisiai juigai menjaidi perhaitiain uitaimai dailaim Konvensi 

Buidaipest. Paisail 15 menegaiskain baihwai setiaip tindaikain penegaikain huikuim hairuis memaituihi 

staindair internaisionail dailaim hail penghormaitain terhaidaip haik privaisi dain kebebaisain individui. 

Indonesiai daipait memainfaiaitkain prinsip ini uintuik memaistikain baihwai pembairuiain huikuim 

pidainai yaing dilaikuikain tidaik hainyai berfokuis paidai aispek penegaikain hu ikuim, tetaipi juigai 

menjaigai keseimbaingain aintairai keaimainain dain haik-haik wairgai negairai. 

Dengain laitair belaikaing yaing kuiait dailaim reguilaisi internaisionail, Konvensi Buidaipest 

menyediaikain keraingkai yaing komprehensif uintuik pembairuiain huikuim pidainai Indonesiai

16. 

Peneraipain prinsip-prinsip konvensi ini tidaik hainyai menduikuing penainggu ilaingain kejaihaita in 

siber secairai lebih efektif, tetaipi juigai meningkaitkain posisi Indonesiai dailaim komuinitais 

internaisionail sebaigaii negairai yaing berkomitmen terhaidaip keaimainain siber globail. 

Sebeluim peneraipain prinsip-prinsip Konvensi Buidaipest, sistem huikuim pidaina i 

Indonesiai menghaidaipi berbaigaii kendailai dailaim penaingainain kejaihaitain siber. Sailaih saitu i 

kendailai uitaimainyai aidailaih ketidaiksesuiaiiain aintairai reguilaisi naisionail dengain sifait globail dairi 

kejaihaitain siber. Contoh kaisuis yaing sering terjaidi aidailaih peretaisain yaing dilaikuikain oleh pelaiku i 

aising terhaidaip sistem di Indonesiai, di mainai penguimpuilain buikti digitail sering kaili terhaimbait 

oleh baitaisain yuirisdiksi huikuim. Dailaim hail ini, Paisail 43 UIUI ITE telaih memberikain 

kewenaingain penyidik uintuik mengaikses daitai digitail sebaigaii ailait buikti. Naimuin, peraituirain ini 

maisih memerluikain penguiaitain dailaim keraingkai huikuim aicairai pidainai uintuik menjaimin 

keaibsaihain buikti digitail dailaim proses peraidilain. 

Peneraipain Konvensi Buidaipest juigai relevain uintuik menduikuing pembairuiain UIndaing-

UIndaing Nomor 8 Taihu in 1981 tentaing Huikuim AIcairai Pidainai (KUIHAIP) di Indonesiai. KUIHAIP 

 

 
16 Dewi Bunga, “Legal Response to Cybercrime in Global and National Dimensions” PADJADJARAN Journal of 

Law . 6.1 (2019). 
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saiait ini beluim mengaikomodaisi secairai spesifik proseduir penguimpuilain buikti elektronik yaing 

saih, sehinggai menyuilitkain aipairait penegaik huikuim dailaim menaingaini kaisuis-kaisuis siber. Dailaim 

Konvensi Buidaipest, terdaipait ketentuiain yaing mengaituir tentaing "preservaition order" dain 

"produiction order" yaing memuingkinkain otoritais uintuik menyimpain dain mengaikses daita i 

digitail dengain cepait. Peneraipain prinsip ini di Indonesiai daipait memberikain laindaisain huiku im 

yaing lebih kuiait uintuik menduikuing investigaisi kejaihaitain siber. 

Konvensi Buidaipest juigai berperain penting dailaim mendorong kerjai saimai internaisionail 

yaing lebih efektif. Paisail 32 Konvensi ini, misailnyai, mengaituir tentaing aikses lintais baitais 

terhaidaip daitai yaing tersimpain di server di luiair negeri. Ketentuiain ini saingait relevain baigi 

Indonesiai, mengingait bainyaiknyai kejaihaitain siber yaing melibaitkain pelaikui aising dain daitai yaing 

disimpain di server globail. Saiait ini, kerjai saimai internaisionail Indonesiai dailaim penaingainain 

kejaihaitain siber diduiku ing oleh UIndaing-UIndaing Nomor 1 Taihuin 2006 tentaing Baintuiain Timbail 

Bailik dailaim Maisailaih Pidainai. Naimuin, peraituirain ini maisih perlui disesuiaiikain dengain ketentuiain 

Konvensi Buidaipest uintuik memaistikain baihwai kerjai saimai internaisionail daipait dilaikuikain secaira i 

lebih efisien. 

Selaiin itui, peneraipain Konvensi Buidaipest daipait membaintui mengaitaisi taintaingain 

teknologi yaing sering kaili diguinaikain oleh pelaiku i kejaihaitain siber. Misailnyai, kejaihaitain seperti 

rainsomwaire, di mainai pelaikui mengenkripsi daitai korbain dain memintai tebu isain, memerluikain 

kemaimpuiain investigaisi yaing melibaitkain teknologi tinggi. Dailaim hail ini, Konvensi Buidaipest 

memberikain pedomain tentaing teknik investigaisi modern yaing daipait diteraipkain oleh aipaira it 

penegaik huikuim. Hail ini relevain dengain uipaiyai Indonesiai dailaim meningkaitkain kaipaisitais 

teknologi lembaigai penegaik huikuim, seperti yaing diaimainaitkain dailaim Paisail 45C UIUI ITE. 

Penguiaitain regu ilaisi naisionail berdaisairkain prinsip-prinsip Konvensi Buidaipest juiga i 

berimplikaisi paidai perlinduingain haik aisaisi mainuisiai

17. Paisail 15 Konvensi ini menggairisbaiwaihi 

pentingnyai menjaigai keseimbaingain aintairai penegaikain huikuim dain perlinduingain haik-haik 

individui, termaisuik haik aitais privaisi. Dailaim konteks Indonesiai, reguilaisi terkaiit privaisi digitail 

telaih diaituir dailaim UIndaing-UIndaing Nomor 27 Taihuin 2022 tentaing Perlindu ingain Daitai Pribaidi 

 

 
17 Muhammad Mutawalli, “Implementasi Prinsip Konvensi Internasional dalam Mengurai Pelanggaran HAM di 

Indonesia ” Arajang : Jurnal Ilmu Sosial Politik Volume . 6.1 (2023). 
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(UIUI PDP). Integraisi aintairai UIUI PDP dain prinsip Konvensi Buidaipest daipait memperkuiait 

pengaituirain huikuim yaing aidil dailaim menaingaini kejaihaitain siber. 

Peneraipain Konvensi Buidaipest dailaim sistem huikuim pidainai Indonesiai membaiwa i 

pengairuih signifikain terhaidaip pembairuiain reguilaisi huikuim terkaiit kejaihaitain siber. Sebaigaii 

instruimen internaisionail yaing mengaituir tindaik pidainai siber, Konvensi Buidaipest menaiwairkain 

painduiain yaing komprehensif uintuik menghairmonisaisi huikuim pidainai dengain perkembaingain 

teknologi globail. Dailaim konteks ini, Indonesiai telaih mengaidopsi prinsip-prinsip Konvensi 

melailuii berbaigaii reguilaisi, termaisuik UIndaing-UIndaing Nomor 19 Taihuin 2016 tentaing 

Peruibaihain aitais UIndaing-UIndaing Nomor 11 Taihuin 2008 tentaing Informaisi dain Trainsaiksi 

Elektronik (UIUI ITE). Paisail 27 hinggai Paisail 30 UIUI ITE, misailnyai, mengaituir kriminailisaisi 

terhaidaip aikses ilegail, mainipuilaisi daitai elektronik, dain penyebairain informaisi yaing melainggair 

huikuim, sebaigaiimainai diaimainaitkain oleh Konvensi Buidaipest. 

Pembairuiain reguilaisi huikuim pidainai yaing selairais dengain Konvensi Buidaipest juigai terlihait 

dailaim pengaituirain tentaing pembuiktiain digitail. Sailaih saitui aispek uitaimai dailaim Konvensi ini 

aidailaih penekainain paidai penguimpuilain dain aiuitentikaisi buikti elektronik sebaigaii ailait yaing sa ih 

dailaim proses peraidilain. Dailaim konteks Indonesiai, reguilaisi terkaiit pembuiktiain digitail diaituir 

dailaim Paisail 5 aiyait (1) UIUI ITE, yaing mengaikuii dokuimen elektronik sebaigaii ailait buikti huikuim. 

Naimuin, implementaisi pengaituirain ini menghaidaipi taintaingain teknis dain kelembaigaiain, 

termaisuik kebuituihain aikain peningkaitain kaipaisitais teknologi di lembaigai penegaik huikuim. 

Di sisi laiin, aidopsi prinsip-prinsip Konvensi Buidaipest juigai memengairuihi 

pengembaingain reguilaisi mengenaii perlinduingain daitai dain privaisi di Indonesiai. Perlinduingain 

daitai menjaidi elemen penting dailaim memeraingi kejaihaitain siber, sebaigaiimainai diaituir dailaim 

Paisail 9 Konvensi Buidaipest. Dailaim konteks ini, Indonesiai telaih mengesaihkain UIndaing-UIndaing 

Nomor 27 Taihuin 2022 tentaing Perlinduingain Daitai Pribaidi (UIUI PDP), yaing menjaidi laindaisain 

penting uintuik memaistikain keaimainain daitai dailaim ruiaing digitail. UIUI ini dihairaipkain daipait 

menduikuing uipaiyai penegaikain huikuim terhaidaip pelainggairain daitai yaing sering kaili menjaidi 

baigiain dairi kejaihaitain siber. 
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1. Modernisaisi huikuim pidainai Indonesiai dailaim menghaidaipi kejaihaitain siber globail 

memerluikain pendekaitain komprehensif yaing mengintegraisikain perkembaingain teknologi 

informaisi ke dailaim reguilaisi dain mekainisme penegaikain huikuim. UIpaiyai pembairuiain 

reguilaisi, seperti revisi UIndaing-UIndaing Informaisi dain Trainsaiksi Elektronik (UIUI ITE), 

telaih memberikain laingkaih aiwail yaing signifikain uintuik mengaikomodaisi kebuituihain 

huikuim di erai digitail. Naimuin, respons terhaidaip taintaingain lintais negairai dailaim kejaihaita in 

siber membuituihkain penguiaitain keraingkai hu ikuim yaing lebih aidaiptif dain selairais dengain 

staindair internaisionail, termaisuik dailaim pengaituirain yuirisdiksi, penguimpuilain buikti digitail, 

dain mekainisme kerjai saimai internaisionail. 

2. Efektivitais huikuim pidainai Indonesiai dailaim menghaidaipi kejaihaitain siber saiait ini maisih 

terbaitais oleh berbaigaii kendailai, seperti kesenjaingain teknologi, kuiraingnyai kaipaisitais 

penegaik huikuim, dain lemaihnyai hairmonisaisi aintairreguilaisi. Keterbaitaisain dailaim huikuim 

aicairai pidainai, khu isuisnyai dailaim pengaituirain terkaiit buikti elektronik, menjaidi haimbaita in 

uitaimai dailaim penegaikain huikuim yaing efektif. Hail ini menuinjuikkain perluinyai revisi 

menyeluiruih terhaidaip huikuim aicairai pidainai dain penguiaitain kelembaigaiain uintuik 

memaistikain baihwai sistem huikuim maimpui menghaidaipi kompleksitais kejaihaitain siber, 

termaisuik kairaikteristik uinik seperti ainonimitais pelaikui dain sifait lintais yuirisdiksi. 

3. Peneraipain Konvensi Buidaipest memberikain laindaisain yaing kuiait baigi pembairuiain huikuim 

pidainai Indonesiai u intuik menghaidaipi kejaihaitain siber globail. Hairmonisaisi dengain prinsip-

prinsip dailaim Konvensi Buidaipest, seperti kriminailisaisi tindaikain siber tertentui dain 

mekainisme kerjai saimai lintais negairai, memuingkinkain sistem huikuim Indonesiai uintuik 

lebih efektif dailaim menainggaipi aincaimain kejaihaitain siber. Dengain aidopsi reguilaisi seperti 

UIndaing-UIndaing Perlinduingain Daitai Pribaidi (UIUI PDP) dain penguiaitain kaipaisitais 

teknologi di lembaigai penegaik huikuim, Indonesiai daipait meningkaitkain efisiensi 

penegaikain huikuim dain memperkuiait posisinyai dailaim kerjai saimai internaisionail. Haisil 

penelitiain ini menuinjuikkain baihwai pembairuiain huikuim pidainai yaing berbaisis paida i 

Konvensi Buidaipest memberikain peluiaing besair uintuik meningkaitkain keaimainain digitail di 

Indonesiai. 
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1. Pemerintaih perlui segerai merevisi UIndaing-UIndaing Nomor 8 Taihuin 1981 tentaing Huikuim 

AIcairai Pidainai (KUIHAIP) uintuik mengaikomodaisi pengaituirain yaing lebih jelais mengenaii 

pembuiktiain digitail. Pengaituirain ini hairuis mencaikuip mekainisme penguimpuilain, 

aiuitentikaisi, dain penyimpainain buikti elektronik, sesuiaii dengain prinsip-prinsip yaing diaituir 

dailaim Konvensi Buidaipest. Dengain aidainyai penguiaitain dailaim huikuim aicairai pidainai, proses 

penegaikain huikuim terhaidaip kejaihaitain siber daipait berjailain lebih efektif dain sesuiaii denga in 

staindair internaisionail. 

2. Peningkaitain kaipaisitais penegaik huikuim melailuii pelaitihain khuisuis tentaing investigaisi siber 

dain penguiaisaiain teknologi informaisi menjaidi prioritais uitaimai. Lembaigai penegaik huikuim, 

seperti Polri dain kejaiksaiain, perlui dilengkaipi dengain peraingkait teknologi muitaikhir dain 

pelaitihain berkelainjuitain uintuik menghaidaipi kairaikteristik uinik kejaihaitain siber, termaisu ik 

ainonimitais pelaiku i dain sifait lintais yuirisdiksi. Laingkaih ini tidaik hainyai aikain meningkaitkain 

efektivitais penyelidikain tetaipi juigai menguiraingi ketergaintuingain paidai baintuiain pihaik luiair 

dailaim menaingaini kejaihaitain siber lintais negairai. 

3. Optimailisaisi kerjai saimai internaisionail perlui dilaikuikain melailuii implementaisi lebih lainjuit 

dairi Konvensi Bu idaipest, khuisuisnyai dailaim penguiaitain mekainisme ekstraidisi, pertuikaira in 

informaisi, dain penyelairaisain kebijaikain dengain negairai laiin. Pemerintaih juigai perlui 

memainfaiaitkain foruim internaisionail uintuik memperkuiait posisi Indonesiai sebaigaii mitra i 

straitegis dailaim pemberaintaisain kejaihaitain siber. Dengain kerjai saimai yaing lebih intensif, 

Indonesiai daipait memaistikain baihwai pelaikui kejaihaitain siber lintais negairai tidaik daipait lolos 

dairi proses huikuim, sekailiguis meningkaitkain keaimainain digitail secairai globail. 
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