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Abstrak

Penelitian ini merespons masalah semakin terbatasnya alamat IPv4 dan upaya untuk
meningkatkan efisiensi penggunaannya, serta melindungi server web hosting dari serangan
NMAP port scan. Menggunakan metode Enhanced Explicit Port Forwarding Dari MikroTik
untuk efisiensi penggunaan IPv4 dan metode Reverse Proxy untuk pengamanan dari port scan.
Penelitian ini mengusulkan pendekatan yang mengintegrasikan keduanya untuk meningkatkan
efisiensi infrastruktur, terutama pada server web hosting. Hasil penggunaan pengalihan port
MikroTik menunjukkan bahwa hanya diperlukan satu alamat IPv4 publik/stais yang
didedikasikan untuk menangani hingga 254 IP private atau IP Lokal dengan menggunakan port
yang berbeda untuk nantinya dijadikan sebagai alamat server web hosting atau perangkat [oT,
sedangkan implementasi Nginx sebagai Reverse Proxy memerlukan satu alamat IPv4 untuk
mengkonversinya menjadi layanan web yang dapat diakses melalui DNS serta kemampuan
Reverse Proxy Nginx menjadikan IPv4 dan port yang dihasilkan MikroTik tidak terlihat dari
luar. Jika terjadi serangan atau dilakukan port scan pada domain yang ada pada Nginx, hasil
port scan nmap akan menunjukan port yang ada pada server Nginx berada, bukan server utama.
Dengan pendekatan ini, hanya diperlukan dua alamat IPv4 untuk menangani sejumlah besar
perangkat, baik untuk layanan web (seperti dalam penelitian ini) maupun perangkat lain yang
memerlukan alamat IPv4 terpisah serta menghalau terjadinya port scan menggunakan NMAP
untuk mengetahui alamat asli dari sebuah domain.

Kata Kunci: Keamanan Infrastruktur, Perlindungan Pemindaian Nmap, Efisiensi 1Pv4,
MikroTik, Nginx Reverse Proxy

Abstract
This research responds to the problem of increasingly limited IPv4 addresses and efforts to
increase the efficiency of their use, as well as protecting web hosting servers from NMAP port
scan attacks. Using the Enhanced Explicit Port Forwarding method from MikroTik for efficient
use of IPv4 and the Reverse Proxy method for security from port scans. This research proposes
an approach that integrates the two to increase infrastructure efficiency, especially on web
hosting servers. The results of using MikroTik port redirection show that only one dedicated
public/stais IPv4 address is needed to handle up to 254 private IPs or Local IPs using different
ports to later be used as a web hosting server address or loT device, while implementing Nginx
as a Reverse Proxy requires one IPv4 address to convert it into a web service that can be
accessed via DNS and Nginx's Reverse Proxy capability makes the IPv4 and ports generated
by MikroTik invisible from the outside. If an attack occurs or a port scan is carried out on a
domain on Nginx, the nmap port scan results will show the port on the Nginx server, not the
main server. With this approach, only two IPv4 addresses are needed to handle a large number
of devices, both for web services (as in this research) and other devices that require separate
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IPv4 addresses and prevents port scans using NMAP to find out the original address of a
domain.

Keywords: Infrastructure Security, Nmap Scan Protection, IPv4 Efficiency, MikroTik, Nginx
Reverse Proxy

1. PENDAHULUAN

Dalam era kemajuan teknologi informasi, infrastruktur jaringan memainkan peran yang
sangat penting dalam menghubungkan perangkat dan layanan secara global. Namun,
pertumbuhan yang pesat penggunaan perangkat yang membutuhkan akses menggunakan IP
publik/statis menyebabkan alamat IP publik versi 4 (IPv4) mendekati batas kapasitasnya,
ditambah dengan adanya prediksi bahwa akan ada hingga 50 miliar perangkat yang terhubung
ke Internet pada tahun 2025 (Farhan et al., 2021). IPv4 adalah alamat protokol internet yang
merupakan alamat 32-bit dan masalah sementara ini kita telah melihat ada lebih sedikit alamat
IP sehingga di masa depan mereka akan tidak akan bisa bertahan terlalu lama (Jain et al., 2021).
Pertumbuhan internet yang pesat telah menghabiskan alokasi alamat [Pv4 dari Internet
Assigned Numbers Authority (IANA) (Ashraf et al., 2020). Peningkatan eksponensial jumlah
perangkat yang terhubung ke internet telah menciptakan tuntutan yang signifikan terhadap
alamat IP publik. Namun, fenomena ini juga membawa dampak negatif karena distribusi alamat
IPv4 yang terbatas menjadi kendala utama.

Organisasi, perusahaan, dan individu yang ingin menjalankan layanan, perangkat atau
server dalam infrastruktur jaringan mereka, kini dihadapkan pada kesulitan dalam
mendapatkan alokasi alamat IP yang memadai. Keterbatasan ini menjadi kendala signifikan
dalam pengelolaan infrastruktur jaringan yang efisien karena saat ini menjelang habisnya IPv4,
masih banyak infrastruktur yang ketergantungan bahkan tidak dapat diubah dengan mudah ke
IPv6 karena banyak aspek yang tidak dapatnya dimigrasikan dengan mudah, contohnya adalah
server hosting, tidak mudah mengganti alamat jaringan (IP) yang sudah didaftarkan ke dalam
DNS (domain name system) sehingga untuk melakukan perubahan di dalamnya harus
melakukan maintenance yang krusial seperti mematikan server atau perangkat.

Terbatasnya sisa kuota dari IPv4 dapat ditanggulangi menggunakan teknologi Network
Address Translation (NAT) yang bekerja dengan cara menutupi alamat IP private/lokal dengan
alamat IP publik/statis, sehingga perangkat lokal dapat mengakses internet dan layanan Internet

dengan bantuan alamat IP publik yang diberikan oleh router MikroTik (Santoso, 2020), solusi
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ini dikenal sebagai Enhanced Explicit Port Forwarding (EEPF) (Ke et al., 2023), namun
tantangannya adalah perlu adanya mekanisme yang dapat menjembatani antara IP NAT dengan
exposure akses dari external. MikroTik adalah sebuah sistem operasi berbasis Linux yang
diciptakan khusus untuk kebutuhan jaringan, telah menjadi salah satu elemen penting dalam
pengelolaan infrastruktur jaringan modern (Alamsyah, 2022) (Hendrastuty et al., 2022).. Nginx
(engine-X) hadir untuk menjawab tantangan terkait EEPF tersebut, karena pada umumnya,
Nginx untuk digunakan untuk membentuk kluster server dan platform internal mereka melalui
Reverse Proxy Nginx (Ma et al., 2022).

Topologi atau mekanisme terkait EEPF membutuhkan alokasi IP privat/lokal serta port
asli yang diteruskan/forwarding ke Dan Dari MikroTik, alhasil dengan IP public/statis yang
sama namun memiliki banyak port, hal ini menjadi kurang baik karena port-port yang
digunakan menjadi terekspos, tantangan dalam menjaga keamanannya pun menjadi semakin
besar, karena penggunaan mekanisme keamanan jaringan dalam jaringan komunikasi seperti
Firewall dan Intrusion Detection System (IDS), menjadi harus diprioritaskan dan
dipertimbangkan lebih (Uwaezuoke et al., 2021). Serangan-serangan siber yang paling banyak
terjadi adalah pada web server atau hosting, terutama terkait dengan serangan port scan NMAP
(Network Mapper) yang menimbulkan resiko keamanan. Kembali kepada permasalahan yang
disebutkan sebelumnya, terkait mekanisme EEPF yang menuntut penggunaan port di setiap
servis pengalihannya (port-forward) yang jika itu dilakukan port scan akan terlihat semua port
yang digunakan, baik port tersebut untuk aplikasi atau perangkat yang bersifat public atau
internal/privat. Menurut laporan OWASP terkait kategori risiko yang paling signifikan terjadi

disajikan pada gambar 1.

2017 2021
= A01:2021-Broken Access Control
__~~ > AD2:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure — } AD3:2021-Injection

AD4:2017-XML External Entities (XXE) < [(New) A04:2021-Insecure Design

A05:2017-Broken Access Control ~ AN > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — _= A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (X5S) ] ’ AD7:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities -~ ) —> A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring "" (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Gambar 1. Laporan OWASP - 10 Risiko Keamanan Aplikasi Web Teratas

Pada Gambar 1 OWASP (The Open Worldwide Application Security Project)

menjelaskan bahwa hal-hal yang dapat terjadi terkait kerusakan pada web server, antara lain,
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adalah kendali akses yang rusak (Broken Access Control). Sebanyak 94% aplikasi diuji
menunjukkan adanya beberapa bentuk kendali akses yang rusak, dengan 34 Common
Weakness Enumerations (CWESs) terkait yang memiliki frekuensi lebih tinggi daripada kategori
lainnya. Injeksi, yang mencakup 94% aplikasi diuji untuk beberapa bentuk injeksi, memiliki
33 CWEs terkait dengan kategori ini yang memiliki frekuensi kedua tertinggi. Konfigurasi
Keamanan yang Salah (Security Misconfiguration) terdapat pada 90% aplikasi yang diuji,
menunjukkan beberapa bentuk konfigurasi keamanan yang salah. Data ini menegaskan bahwa
risiko keamanan aplikasi web memberikan kontribusi signifikan terhadap serangan pada web
server atau hosting. Oleh karena itu, penanganan aspek-aspek ini menjadi sangat penting untuk
menjaga keamanan infrastruktur terutama pada jalan masuk awal (port sniffing). (OWASP,
2021).

NMAP scan adalah alat paling ampuh untuk pengendusan jaringan (Calderon, 2021) serta
pemindai keamanan yang digunakan untuk menemukan port terbuka dan layanan yang berjalan
pada port tersebut di jaringan komputer (Punia et al., 2021) ditambah efisiensi pemindaian
beberapa alamat IP target dengan NMAP dapat ditingkatkan (Liu, 2023). Port scan adalah
langkah awal dari serangan siber (Vadivel et al., 2022), dengan menggunakan NMAP, seorang
penyerang dapat mendapatkan gambaran yang mendalam tentang layanan yang berjalan di
server target, termasuk versi layanan dan sistem operasi yang digunakan oleh host tersebut
(Dwiyatno, 2020) serta port scan adalah masalah terus-menerus pada jaringan komunikasi
kontemporer dan biasanya digunakan sebagai alat pengintai serangan, mereka juga dapat
membuat masalah dengan kinerja dan throughput aplikasi (Hartpence et al., 2020). Serangan
ini dapat memberikan informasi strategis tentang port service yang terbuka atau digunakan
pada sebuah server, khususnya server web. NMAP memulai prosesnya dengan mengonversi
nama host ke alamat IPv4 melalui resolusi nama DNS (Calderon, 2021) lalu mengecek tiap-
tiap layanan atau service, dengan kata lain melacak port pada komputer target. NMAP, sebagai
alat pemindaian yang umum digunakan, dapat memberikan informasi krusial yang dapat
dianalisis untuk mendukung serangan selanjutnya (Liao et al., 2020).

Penelitian ini akan memberikan penekanan pada solusi inovatif yang diusulkan untuk
mengatasi dua permasalahan utama, yaitu efisiensi penggunaan alamat IPv4 dengan metode
EEPF dan perlindungan terhadap serangan port scan NMAP menggunakan metode Reverse
Proxy. Pendekatan ini tidak hanya meningkatkan optimalisasi penggunaan alamat IPv4, tetapi

juga memperkuat pertahanan terhadap serangan dari port scan NMAP, sehingga menjaga
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keamanan infrastruktur secara holistik. Solusi yang diusulkan akan mengintegrasikan teknologi
terkini, seperti pengalihan port menggunakan MikroTik dan Nginx sebagai Reverse Proxy
(peladen proksi atau server pewali), untuk mencapai efisiensi dan keamanan yang optimal

dalam mengelola infrastruktur jaringan.

2. METODE PENELITIAN

Penelitian ini mengadopsi pendekatan Enhanced Explicit Port Forwarding (EEPF) dan
Reverse Proxy sebagai metode utama. EEPF digunakan untuk mengoptimalkan penggunaan
alamat [Pv4 dengan menangani port forwarding secara eksplisit, memungkinkan satu alamat
IPv4 dapat menangani sejumlah besar perangkat atau layanan dengan port yang berbeda.
Pendekatan ini berfokus pada efisiensi dan keamanan infrastruktur jaringan.

Selain itu, metode Reverse Proxy digunakan untuk menyembunyikan identitas IP Dan
port sebenarnya dari server utama. Dengan menggunakan Nginx sebagai Reverse Proxy, alamat
IP dan port dari Server utama dapat disesmbunyikan dari luar, meningkatkan lapisan keamanan
dan privasi. Kombinasi kedua metode ini diharapkan dapat memberikan solusi yang efektif
dalam menghadapi keterbatasan alamat [Pv4 dan melindungi server dari potensi serangan
NMAP port scan.

Secara rinci, MikroTik berfungsi sebagai alat port forwarding, memungkinkan
penggunaan satu alamat IP publik/statis untuk melayani sejumlah perangkat di belakangnya.
Nginx, sebagai Reverse Proxy dan garda terdepan, mengubah alamat IP dan port asal dari aliran
pengalihan MikroTik. Perubahan ini tidak hanya meningkatkan keamanan komunikasi melalui
penerapan SSL, tetapi juga menyederhanakan akses dengan mengganti alamat [P dan port
menjadi nama domain yang mudah diingat.

Fase pertama metodologi penelitian mencakup perencanaan topologi jaringan, dengan
identifikasi kebutuhan infrastruktur seperti MikroTik, server hosting, atau mesin virtual (VM).
Infrastruktur ini akan diberikan alamat [Pv4 dan port melalui NAT MikroTik agar dapat diakses
melalui Reverse Proxy Nginx.

Penerapan Nginx bertujuan melindungi alamat IP dan port MikroTik, memastikan akses
eksternal, dan meneruskan lalu lintas ke server hosting atau VM yang dituju. Langkah ini
diperkuat dengan konfigurasi SSL/TLS untuk meningkatkan keamanan komunikasi

HTTP/HTTPS yang ditangani oleh Nginx.
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Fase pengujian melibatkan simulasi serangan port scan menggunakan NMAP. Hasil
pemindaian akan dianalisis untuk mengevaluasi keberhasilan topologi MikroTik dan Nginx.
Evaluasi ini akan menilai efektivitas solusi dalam menghadapi serangan dan dampaknya
terhadap performa infrastruktur secara keseluruhan.

2.1 Metode Enhanced Explicit Port Forwarding (EEPF)

Metode Enhanced Explicit Port Forwarding (EEPF) menjadi landasan utama penelitian
ini, sebagaimana tergambarkan secara rinci pada Gambar 2. Dalam konteks visualisasi alur
penelitian, gambaran tersebut memberikan langkah-langkah dan proses yang akan
diimplementasikan. Fokus utama dari metode ini adalah mengoptimalkan efisiensi penggunaan
[Pv4 dan meningkatkan tingkat keamanan terhadap serangan port scan NMAP. Melalui
langkah-langkah terinci ini, diharapkan dapat tercapai solusi yang efektif dalam mengatasi

keterbatasan alamat IPv4 dan menjaga keamanan infrastruktur jaringan.

MIKROTIK
xxx.29.214.119

SERVER WEB SERVER WEB
1 2

Web xxx.29.214.119:10180 Web x0.28.214.119:20180

UPSTREAM PROXY UPSTREAM PROXY

SERVER
NGINX PROXY

xx.29.214.101

EXAMPLE EXISTING PORT
22 SSH-80 HTTP - 443 HTTPS | = = = = =|= == = = = = = = = = =
i

web-server-satu web-server-dua
WELCOME — — WELCOME
WEB ONE WEB TWO

TEST

EXPECTED RESULTS
PORT THAT APPEARS

22 -8SH

80 -HTTP

443 - HTTPS

Gambar 2. Alur Penelitian: Optimasi IPv4 dan Perlindungan Terhadap NMAP Port Scan
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Langkah pertama melibatkan konfigurasi MikroTik sebagai pusat pengaturan jaringan.
MikroTik berfungsi sebagai perangkat pengatur lalu lintas dan internet dari ISP (internet
service provider) serta menggunakan IP public hingga distribusi dan alokasi IP Private ke
server hosting atau perangkat lainnya. Pada penelitian ini, IP publik/statis yang digunakan
untuk keamanan adalah xxx.28.214.119 dan di-assign ke MikroTik. Selanjutnya, kami
melakukan simulasi dengan menggunakan dua Virtual Machine/Server sebagai perwujudan

Web Server.

ew NAT Rule =1 E3

General  Advanced | Extra  Action | Statistics |I|
Adtion: |dst-nak _; Cance|
L AN Disable |
To Addresses: |192.166.1.201 | = Comment
To Ports: [60 | = Copy
Refme

| Reset All Counters |

Gambar 3. Konfigurasi MikroTik [P NAT untuk server satu 192.168.1.201 dan port 80

Gambar 3 menggambarkan konfigurasi pada MikroTik IP private/lokal untuk Server 1
(192.168.1.201) dengan port 80. Adapun hasil konfigurasi tersebut adalah pengalihan port ke
10180 yang dapat dilihat pada gambar 4. Setelah IP private/lokal dengan port 80
dikonfigurasikan pada server, maka Server 1 dapat diakses melalui alamat
http://xxx.29.214.119:10180.

Mew NAT Rule [=1 E3

General | pdvanced | Extra Action  Statistics |I|
Chain: | dstnat ¥ |* Cancel
Src, Address: [ |- Apply

Dst, acdress: | [I.214.113

Protoool : L e O | Comment
Src. Port: -
g = Copy
Dist. Part: 10180 B

' o | || remee ]
Any. Port: | -
In. Interface: |- Reset Counters

Dut. Interface: - | Reset All Counters |

2

Gambar 4. Konfigurasi MikroTik untuk pengalihan port IP xxx.29.214.119 ke port
10180
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Gambar 4 memperlihatkan langkah-langkah konfigurasi MikroTik yang diperlukan
untuk melakukan pengalihan IP private/lokal 192.168.1.201 ke IP public/statis milik MikroTik
yaitu xxx.29.214.119 serta melakukan pengalihan port Dari 89 ke port 10180, sesuai dengan
konfigurasi pada Server 1. Hal ini dilakukan juga pada Server 2 dengan IP private/lokal
192.168.1.202 ke IP MikroTik dan port 80 ke port 20180

Selanjutnya, Setelah menyiapkan Server 1 dan Server 2 sebagai web server, langkah
berikutnya dalam pengembangan infrastruktur jaringan adalah konfigurasi Nginx sebagai
Reverse Proxy pada Server 3. Reverse Proxy berfungsi sebagai pintu depan (cloudfront) yang

menerima dan mendistribusikan lalu lintas internet ke server internal berdasarkan permintaan.

Type a Name Content Proxy status TTL
A = server2 I29.214.101 DNS only Auto
A B serverl 29.214.101 DNS only Auto

Gambar 5. Konfigurasi DNS

Gambar 5 menggambarkan konfigurasi DNS yang menciptakan subdomain
"serverl.domain" dan "server2.domain," diarahkan ke IP xxx.29.214.101. Selanjutnya, Nginx
diatur untuk memasukkan Server 1 dan Server 2 dalam strukturnya, meskipun keduanya
berbeda server. Hal ini karena pengguna eksternal pada dasarnya mengakses Server 3, yang
kemudian melakukan Reverse Proxy ke Server 1 atau Server 2. Konfigurasi ini memungkinkan

Nginx mengalihkan lalu lintas secara optimal dan merata ke Server 1 dan Server 2.

2.2 Metode Reverse Proxy

Sebagai Reverse Proxy, Server 3 berperan dalam mengonsumsi IP dari Server 1 dan 2.
Lebih rinci, Server 3 melibatkan pembungkusan IP asli dari Server 1 dan 2 dengan
menggunakan domain, mengamankan identitas IP sebenarnya dari server yang terletak di
belakangnya. Dengan demikian, Server 3 bertindak sebagai perantara yang menghubungkan

pengguna dengan Server 1 dan 2, memberikan lapisan tambahan untuk keamanan dan privasi.
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.29.214.119:10180;
$host;

(=1
o

(=1

=1

o o o
m M @

Gambar 6. Konfigurasi Nginx untuk server web 1

Gambar 6 berisikan konfigurasi Nginx untuk Server Web 1. Variabel "server name"
digunakan untuk menentukan domain (pada saat ini menggunakan nama domain
serverl.domain) sedangkan variabel "proxy pass" menjadi penghubung ke alamat URL server
utama yaitu http://xxx.29.214.119:10180.

Konfigurasi ini memiliki tujuan utama, yakni membangun jembatan antara nama domain
dengan alamat Server 1 yang Masih berupa IP atau angka-angka. Saat mengakses domain yang
telah ditentukan, terjadilah suatu proses dimana server Reverse Proxy (Nginx) menjadi penjaga
gerbang yang mengarahkan permintaan kepada server utama. Dalam konteks ini, server
Reverse Proxy bertindak sebagai garda terdepan, merahasiakan identitas asli server utama
untuk meningkatkan lapisan keamanan.

Konfigurasi serupa diterapkan pada Server 2 dengan alamat domain server2.domain
dengan akses ke Server 2 yaitu akses http://xxx.29.214.119:20180. Dengan demikian, Nginx
sebagai Reverse Proxy menjelma menjadi elemen penting dalam arsitektur, memastikan
keamanan dan kemudahan akses dalam setiap transaksi antara pengguna dan server utama.

Dalam melihat ke belakang, semua metode ini memainkan peran kunci dalam merancang
sistem yang dapat mengoptimalkan efisiensi penggunaan IPv4 dan melindungi infrastruktur
terhadap serangan port scan NMAP. Pengaturan MikroTik dan Nginx sebagai perangkat lunak
Server Reverse Proxy menjadi fondasi yang kokoh untuk mencapai tujuan tersebut. Hasil dan

pembahasan selanjutnya akan membawa kita lebih dalam untuk memahami dampak dan
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implikasi dari metode ini terhadap keamanan jaringan dan kinerja infrastruktur secara
keseluruhan. Temuan yang dihasilkan akan memberikan wawasan lebih lanjut dan mendalam

terkait efektivitas solusi yang telah diimplementasikan.

3.  HASIL DAN PEMBAHASAN

Dalam penelitian ini, metode Enhanced Explicit Port Forwarding (EEPF) sebagai
landasan untuk mengatasi tantangan terkait keterbatasan alamat IPv4. EEPF memungkinkan
penggunaan satu alamat IPv4 dengan lebih efisien, memfasilitasi penanganan sejumlah besar
perangkat atau layanan melalui pengalihan port yang canggih. Pendekatan ini dirancang untuk
meningkatkan optimasi infrastruktur jaringan, terutama pada server web hosting.

Selain EEPF, penerapan Reverse Proxy sebagai solusi pendukung. Reverse Proxy
membantu melindungi server utama dari serangan luar dan memfasilitasi distribusi lalu lintas
yang optimal. Selanjutnya, penjelasan dan pengujian NMAP akan memberikan gambaran yang
lebih rinci terkait efektivitas metode ini dalam mengamankan server dan mendistribusikan lalu
lintas dengan optimal. Mari kita telaah lebih lanjut hasil dan temuan yang ditemukan melalui
penggunaan metode ini.

A. Integrasi Web 1 dan Web 2 dengan Domain
Pada ambar 10 dan Gambar 11 menandai keberhasilan terbungkusnya Web 1 dan Web 2

dengan domain masing-masing.

.’ Safari File Edit View History Bookmarks Window Help

0 Not Secure — serverl.l

Welcome to NGINX on Rocky Linux!

INI SERVER SATU

Gambar 7. Web 1 sudah terbungkus dengan domain
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" Safari File Edit View History Bookmarks Window Help

[ ] Mm ~ < [ )] Not Secure — server2.

Welcome to NGINX on Rocky Linux!

Website Default

INI SERVER DUA

Gambar 8. Web 2 sudah terbungkus dengan domain

Gambar 7 dan Gambar 8 menunjukkan bahwa Web 1 dan Web 2 telah berhasil terbungkus
dengan domain masing-masing. Integrasi ini memastikan bahwa keduanya dapat diakses
melalui domain yang telah ditetapkan DNS, memberikan kemudahan akses dan identifikasi
bagi pengguna (mudah diingat). Dengan demikian, pengguna dapat mengunjungi Web 1 dan
Web 2 dengan mudah melalui domain yang telah ditentukan tanpa perlu mengingat alamat IP

atau port tertentu.

B. Pengujuan NMAP Port Scan pada Mikrotik :

Pengujian terhadap Server 1 dan 2 untuk memverifikasi ketersediaan akses sesuai dengan
konfigurasi yang telah dibuat. Selanjutnya, pengujian NMAP Port Scan dilakukan pada IP
xxX.29.214.119 milik MikroTik menggunakan NMAP dari pentest-tools.com mendapati hasil
seperti pada gambar 9.

- Scan summary

[ Scan status Start time
Z9.214.119 Finished 2024-01-30 16:01:13 (GMT+7)

2 1 2024-01-30 16:01:17 (GMT+7) 4 seconds
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iix.0.cinetindo.net

Ports Q) Search ports...
PORT NUMEBER STATE SERVICE NAME SERVICE PRODUCT

& 10180 Oper unknown N/A

& 20180 Oper unknown MNiA

Gambar 9 Pengujian NMAP Port Scan pada IP MikroTik
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Dalam Gambar 9, kita dapat melihat hasil uji coba NMAP port scan pada IP yang dimiliki
oleh MikroTik, lebih spesifiknya menuju Server 1 dan Server 2. Uji coba tersebut mengungkap
bahwa port 10180 dan 20180 terdeteksi, terpapar melalui alamat akses xxx.29.214.119:10180
dan xxx.29.214.119:20180.

Penting untuk dicatat bahwa informasi ini terpampang jelas pada port scanner,
menunjukkan bahwa konfigurasi berjalan dengan sukses. Meskipun demikian, ada sisi yang
perlu diperhatikan: keberhasilan konfigurasi ini, meski memudahkan akses, juga membuka
celah keamanan. Dengan terlihatnya informasi tentang port, kerentanan terhadap pengintai

menjadi semakin nyata.

C. Pengujian NMAP Posrt Scan pada Server Reverse Proxy:

P Scan status Start time

Z9.214.001 Finished 2024-01-30 16:13:20
(GMT+7)
Open ports Hosts Finish time Scan duration
2 1 2024-01-30 16:13:25 5 seconds
(6MT+7)
> Output &

Hostnames

web.mobiwin.my.id

Ports Q Search ports...
PORT NUMBER STATE SERVICE NAME SERVICE PRODUCT

a0 Open http NfA

443 Open https MNfA

Gambar 10. Pengujian NMAP Port Scan pada IP Server Reverse Proxy

Dalam Gambar 10, terlihat pengujian NMAP Port Scan pada IP Server Reverse Proxy
(xxx.29.214.101). Proses ini menggunakan alat yang sama seperti yang dijelaskan pada
Gambar 9, dengan hasil pengujian NMAP port scan yang terfokus pada IP Server Reverse
Proxy, yang secara spesifik melibatkan Server 1 dan Server 2.

Hasil pengujian menunjukkan bahwa port 10180 dan 20180 tidak terdeteksi, sementara
port 80 (http) dan 443 (https) terlihat jelas dalam hasil port scan. Hal ini terjadi karena hanya

port-port inilah yang digunakan pada server ini. Dengan demikian, konfigurasi Reverse Proxy
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berhasil menyembunyikan port yang sebelumnya terbuka pada Server 1 dan Server 2,
menambahkan lapisan keamanan terhadap potensi serangan dari luar.

Hasil ini dapat dipahami sebagai indikasi bahwa port-port khusus yang digunakan untuk
mengarahkan lalu lintas ke Server 1 (10180) dan Server 2 (20180) tetap aman dan tidak
terdeteksi oleh serangan NMAP. Keberhasilan pengujian NMAP port scan pada Server Reverse
Proxy menunjukkan tingkat keamanan yang optimal, menegaskan efektivitas infrastruktur
yang diimplementasikan.

Dalam konteks desain penelitian, penempatan target serangan siber pada server cloud
front/Server 3 berhasil mengamankan server utama (Server 1 dan 2). Pendekatan ini bertujuan
untuk mengoptimalkan operasional berbagai perangkat, termasuk IoT dan Server/Komputer,
dengan hasil yang mencerminkan efisiensi dan keamanan yang tinggi. Oleh karena itu, metode
penelitian ini bukan hanya memahami efektivitas solusi port forwarding dengan MikroTik dan
Nginx sebagai Reverse Proxy dalam meningkatkan keamanan jaringan, tetapi juga mengukur

dampaknya terhadap kinerja infrastruktur secara menyeluruh.

4. KESIMPULAN DAN SARAN

Hasil dari penerapan Enhanced Explicit Port Forwarding (EEPF) dalam penelitian ini
mengindikasikan peningkatan signifikan dalam pengoptimalan penggunaan alamat IPv4.
Dengan menggunakan EEPF, satu alamat IPv4 dapat efisien menangani sejumlah besar
perangkat atau layanan dengan memanfaatkan port yang berbeda. Ini menciptakan solusi yang
lebih efektif dalam mengatasi keterbatasan jumlah alamat IPv4 yang tersedia.

Penerapan EEPF juga memperlihatkan kemampuan untuk mengelola lalu lintas dengan
lebih baik, memungkinkan distribusi yang optimal ke berbagai server atau perangkat. Dengan
demikian, infrastruktur jaringan dapat beroperasi dengan efisien tanpa kehilangan kualitas
layanan.

Dalam pembahasan, EEPF menunjukkan keberhasilan dalam meningkatkan efisiensi
penggunaan alamat IPv4, mengurangi kebutuhan akan alamat tambahan, dan mengoptimalkan
distribusi lalu lintas. Keberhasilan ini mendukung relevansi dan efektivitas metode Enhanced
Explicit Port Forwarding dalam menghadapi permasalahan keterbatasan alamat IPv4 dalam
konteks penelitian ini.

A. Kesimpulan
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Penelitian ini bertujuan untuk meningkatkan keamanan jaringan melalui solusi port
forwarding dengan menggunakan MikroTik dan Nginx sebagai Reverse Proxy. Dengan latar
belakang meningkatnya ancaman siber dan kebutuhan akan sistem yang efisien, penelitian ini
memberikan kontribusi signifikan terhadap pemahaman tentang integrasi solusi tersebut.
Mengoptimalkan IPv4 dan Perlindungan Terhadap NMAP Port Scan:

- Integrasi Web 1 dan Web 2 dengan domain melibatkan konfigurasi Nginx sebagai
Reverse Proxy, memastikan akses yang mudah dan intuitif.

- Hasil integrasi menunjukkan bahwa Web 1 dan Web 2 berhasil terhubung dengan domain
masing-masing, meningkatkan keterjangkauan dan identifikasi.

Uji Keamanan dengan NMAP Port Scan:

- Pengujian NMAP Port Scan pada IP Server Reverse Proxy (xxx.29.214.101)
menunjukkan ketahanan terhadap deteksi port 10180 dan 20180.

- Proses masking IP asli dari Server 1 dan 2 dengan menggunakan domain pada Server
Reverse Proxy berhasil, meningkatkan lapisan keamanan.

Optimasi Kinerja Infrastruktur:

- Konsep port forwarding dengan MikroTik dan Nginx sebagai Reverse Proxy
memberikan hasil positif dalam optimalisasi operasional dan peningkatan keamanan
infrastruktur.

- Hasil pengujian menunjukkan bahwa konfigurasi ini dapat diandalkan, menjaga

ketersediaan layanan dan keamanan jaringan.

B. Saran
Pengembangan lebih lanjut dari penelitian ini dapat mempertimbangkan beberapa aspek:

- Melibatkan uji coba pada skala yang lebih besar untuk mengidentifikasi kinerja dan
keamanan dalam skenario produksi yang lebih kompleks, sebagai contoh menguji lebih
dari 100 perangkat atau server atau maksimalkan dengan kuota dari NAT MikroTik yaitu
254 perangkat atau server.

- Mengeksplorasi solusi dan pemulihan mitigasi risiko jika terjadi kegagalan sistem, baik

dari MikroTik ataupun Nginx sebagai Reverse Proxy.
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Dengan implementasi dan pemahaman yang matang, solusi Port-forwarding dengan
MikroTik dan Reverse Proxy Dari Nginx dapat menjadi fondasi yang kuat untuk menghadapi

tantangan keamanan jaringan dan meningkatkan kinerja infrastruktur secara keseluruhan.
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