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Abstrak: Kemajuan teknologi di bidang kecerdasan buatan dan IoT membuka peluang
untuk meningkatkan sistem keamanan rumah. Penelitian ini mengusulkan Swart Door
Lock berbasis Face Recognition dengan menggunakan Deep Neural Network (DNN) yang
diintegrasikan dengan ESP32-CAM dan Solenoid Door Lock. Sistem menerapkan
metode deteksi wajah dengan MTCNN dan perbandingan embedding menggunakan
Euclidean Distance, serta penyesuaian threshold similarity. Pengujian menunjukkan bahwa
sistem memiliki akurasi rata-rata sebesar 84% dengan metrik evaluasi: Precision 95%,
Recall 85%, dan F1-Score 89,72%. Penyesuaian threshold similarity dari 0.60 ke 0.28
berhasil menurunkan false positive rate secara signifikan (dari 7% menjadi 1% pada
kondisi tertentu), meskipun pengujian menyeluruh menunjukkan nilai false positive
sekitar 5%. Selain itu, sistem mampu mencatat log akses sehingga pemilik rumah dapat
memantau aktivitas akses pintu secara rea/-time.

Kata Kunci: Face Recognition, Deep Neural Network, Smart Door Lock, 10T, Keamanan
Akses.

Abstract: The advancements in artificial intelligence and 10T have created significant opportunities
to enhance home security systems. This research proposes a Smart Door Lock system based on Face
Recognition, utilizing a Deep Neural Network (DNN) integrated with an ESP32-CAM and a
Solenoid Door Lock. The system employs MTCNN for face detection and compares facial embeddings
using Euclidean Distance, along with adjustments to the similarity threshold. Testing results
demonstrate that the system achieves an average accuracy of 84%, with evaluation metrics of 95%
Precision, 85% Recall, and an F1-Score of 89.72%. Adjusting the similarity threshold from 0.60
to 0.28 significantly reduces the false positive rate—from 7 to 1 under certain conditions—althongh
overall tests indicate a false positive rate of approximately 5%. Additionally, the system logs access
events, enabling homeowners to monitor door access in real time.

Keywords: Face Recognition, Deep Neural Network, Smart Door Lock, 10T, Home Security.

PENDAHULUAN

Pada zaman serba digital saat ini, teknologi telah diterapkan pada setiap sistem
keamanan, termasuk sistem Smart Door Lock yang menggunakan password untuk dapat
memberikan akses ke ruangan apabila password yang dimasukkan benar. Berdasarkan Data
dari BPS tentang Kriminalitas tahun 2023, pada tahun 2021 hingga 2022 terjadinya lonjakan
jumlah kejadian pencurian dari 69.347 kasus ke 91.892 kasus [1]. Sehingga sistem perangkat
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keamanan dibutuhkan agar rumah tetap aman pada saat pemilik rumah tidak berada di rumah
atau sedang berada dalam perjalanan jauh.

Menurut sumber dari Amazon, Face Recognition atau Pengenalan Wajah merupakan
sistem perangkat lunak yang mengidentifikasi identitas seseorang melalui wajah, analisa ini
berfungsi untuk mengidentifikasi dan mengukur wajah dalam bentuk citra lalu
membandingkan apakah wajah yang direkam sama dengan wajah yang telah diverifikasi [2].

Terdapat penelitian yang menawarkan sistem kunci pintu untuk meningkat keamanan
dalam rumah. Seperti pada penelitian “Sistem Keamanan Pintu Rumah dengan Sidik Jari
Berbasis Internet of Things (10T)” yang menggunakan perangkat microcontroler Arduino dan
sensor sidik jari yang digunakan untuk membaca sidik jari setiap pengguna yang telah
diverifikasi [3]. Penelitian lainnya oleh (M. Irfan Gunawan dkk. 2018) dengan judul “Infernet
of Things : Sistem Keamanan Rumah berbasis Raspberry Pi dan Telegram Messenger” yang
menggunakan sensor PIR atau Passive Infra Red dan Kamera yang mengirimkan gambar
setelah sensor PIR mendeteksi pergerakan pada ruangan yang dideteksi [4]. Selain itu, terdapat
penelitian lain yang berjudul “Implementasi Iot Sistem Pemantauan Dan Kendali Pintu
Otomatis Berdasarkan Kedekatan Objek” yang menggunakan RFID atau Radio Frequency
Identification sebagai alat untuk mengakses pintu lalu setiap data akses pintu diuji untuk
menentukan perhitungan jarak dan kecepatan akses pada pengunci pintu [5].

Berdasarkan dari masalah yang dipaparkan, maka penulis akan melakukan penelitian
dengan judul “Penerapan Face Recognition Dengan Model Deep Neural Network Pada Sistem
Smart Door Lock”. Face Recognition digunakan untuk menentukan apakah gambar yang

direkam adalah pemilik rumah atau orang yang tidak dikenal.

Rumusan Masalah
Berdasarkan dari latar belakang yang telah dijelaskan sebelumnya, rumusan masalahnya
adalah bagaimana cara mengimplementasikan sistem Face Recognition pada sistem Smart

Door Lock agar dapat mengakses pintu dengan verifikasi wajah.

Batasan Masalah
Penelitian ini memiliki beberapa batasan masalah yang di antaranya sebagai berikut:
a) Sistem dibangun pada aplikasi berbasis web.
b) Sistem menggunakan ESP32-CAM sebagai kamera untuk mendeteksi wajah.

c) Sistem hanya bisa digunakan secara online.
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Tujuan Penelitian

Tujuan Penelitian ini adalah bagaimana agar Face Recognition dapat diterapkan ke
dalam sistem Smart Door Lock untuk dapat melakukan identifikasi gambar wajah yang

direkam.

Manfaat Penelitian
Dari Latar belakang dan rumusan masalah yang telah dijelaskan sebelumnya, maka
berikut beberapa Manfaat dari penelitian ini:
a) Sistem Face Recognition yang diimplementasikan pada Smart Door Lock dapat membantu
dalam mengenali wajah yang dikenali dan tidak dikenal.
b) Membantu dalam menguatkan keamanan Rumah dengan menerapkan Face Recognition

pada Sistem Smart Door Lock.

METODE PENELITIAN
Data Penelitian

Untuk mengembangkan dan mengimplementasikan Face Recognition pada sistem Smart
Door Lock, data yang dibutuhkan yaitu berupa dataset dalam bentuh Wajah pengguna yang

terdaftar pada sistem Smart Door Lock. Berikut beberapa sample data dari setiap Lampiran

yang digunakan:
Tabel 3 1 Sample Data
No | Peserta Ekspresi | Kondisi Gambar
1 R1 Netral Redup
2 A2 Senyum Terang

3 T3 Tutup mata | Gelap

4 A4 Senyum Normal
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5 K5 Senyum Gelap
6 T3 Senyum Terang
7 P7 Netral Normal

8 R1 Tutup mata | Normal

9 Ad Netral Gelap

10 | A10 Netral Redup

Prosedur Penelitian
Untuk melakukan penelitian tentang Penerapan Face Recognition dengan model Deep
Neural Network pada sistem Smart Door Lock, penulis menggunakan metode pengembangan

Prototype. Berikut tahapan penelitian:

Costumer
Satisfied

Costumer
Evaluation

Prototype Development

Requirements
Gathering

Review &
Updating

Design

a) Identifikasi Kebutuhan: Melakukan studi literatur tentang Sistem Face Recognition

Gambar 3 1 Metode Pengembangan

dan Smart Door Lock. Menganalisis kebutuhan sistem yang terkait dengan keamanan

rumah dan mendefinisikan fitur — fitur utama yang diperlukan.
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b)

c)

d)

g)

Perancangan Prototype: Merancang alur kerja sistem Smart Door Lock dan Face
Recognition. Membuat antarmuka pengguna untuk mengontrol sistem.

Pengembangan Prototype: Mengimplementasikan algoritma Face Recognition pada
Sistem Smart Door Lock dari hasil analisis gambar.

Pengujian dan Evaluasi: Menguji fungsional sistem dan akurasi Face Recognition
dalam berbagai kondisi lingkungan. Mengevaluasi kinerja deteksi pencurian dan
mengumpulkan Feedback dari pengguna.

Revisi dan Perbaikan: Menganalisis hasil pengujian dan Feedback dari pengguna.
Menyempurnakan fitur dan Mengoptimalkan kinerja sistem.

Pengulangan: Mengulangi tahap dari Perancangan Profotype ke tahap Revisi dan
perbaikan hingga Prototype memenuhi kebutuhan.

Pengembangan Final: Mengimplementasi Design dan sistem agar bisa digunakan oleh
pengguna dan melakukan pengembangan lebih lanjut secara berkala dari Feedback

pengguna.

Perancangan

Arsitektur Sistem

1)
2)

SOLENOID LOCK RELAY

FIREBASE

DOOR SENSOR

l ESP32 CAM ESP32
PYTHON BUZZER WEB

Gambar 3 2 Arsitektur Sistem
Pada diagram Arsitektur, berikut cara kerja sistem:
ESP32: Dinyalakan terlebih dahulu.
ESP32 CAM: Untuk menangkap gambar.
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3) Relay: Ketika relay menyala maka Solenoid Lock akan menyala.
4) Door sensor: Mendeteksi apakah pintu tertutup atau tidak.

5) Buzzer: Perangkat untuk mengeluarkan output suara.

6) Firebase: Menyimpan Gambar yang telah direkam.

7) Web: Menampilkan data log akses untuk pengguna.

8) Python: Berfungsi sebagai Algoritma Face Recognition.

9) Solenoid Lock: Berfungsi sebagai kunci pintu.

Alur Sistem

Berikut rancangan awal alur kerja penerapan Face Recognition pada sistem Smart Door

Lock:

PreyQeio

Menyimpan ke Mengirim Buzzer Kunci pintu
firebase laporan ke web  berbunyi terbuka

» @ &

Menyimpan ke Mengirim Buzzer
firebase laporan ke web berbunyi

START &

Mengambil dan
mendeteksi
wajah

Pencocokan

Embedding Wajah

Gambar 3 3 Alur kerja penerapan Face Recognition

Berdasarkan dari alur di atas, berikut penjelasan dari setiap alur:

Tabel 3 2 Alur kerja penerapan Face Recognition

Alur Deskripsi

Mengambil dan | Kamera pada sistem pintu menangkap gambar wajah

mendeteksi pengguna dan mendeteksi wajah pada gambar

wajah menggunakan MTCNN.

Embedding Sistem mengekstrak embedding pada setiap gambar
yang dideteksi menggunakan face recognition.

Pencocokan Sistem akan melakukan pencocokan wajah berdasarkan

Wajah embedding yang telah diekstrak, setiap embedding akan
dibandingkan menggunakan euclidian distance.

Menyimpan ke Setiap wajah yang dikenal dan tidak dikenali akan

Firebase disimpan ke firebase.

Mengirim Setiap wajah yang dikenal dan tidak dikenali akan

laporan ke web | ditambahkan ke laporan web.

Buzzer berbunyi | Buzzer akan berbunyi jika wajah dikenali atau tidak
dikenali

Kunci Pintu Kunci pintu hanya akan dibuka jika wajah dikenali. Jika

terbuka tidak, kunci pintu tetap tertutup.
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Ada pun rancangan awal alur kerja Update model pada sistem Smart Door Lock.

O S

Mengambil Menganalisa Menyimpan

gambar Wajah yang Embedding data ke
direkam Firebase

Gambar 3 4 Alur Update Model

Tabel 3 3 Alur Update Model

Alur Deskripsi

Kamera Kamera menangkap gambar wajah

Menganalisa Sistem akan menganalisa gambar menggunakan

wajah vang | face recognition apakah gambar tersebut dikenali atau

direkam tidak.

Embedding Sistem akan mengekstrak embedding  wajah
menggunakan face recognition

Menyimpan data | Data wajah dan embedding akan disimpan ke firebase.

ke firebase

Alur Face Recognition

Berikut rancangan awal alur kerja Face Recognition pada sistem Smart Door Lock:

Pre-Processing

Feature
Extraction

Forward
Propagation

Output Layer

Wajah

EURZIBELY Dikenali?

Simpan Log
Akses

Gambar 3 5 Alur Face Recognition

Berdasarkan dari Flowchart sebelumnya berikut penjelasan detail dari setiap alur:
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Tabel 3 4 Flowchart

Alur

Deskripsi

Input Gambar Wajah

Kamera pada sistem pintu menangkap gambar wajah
pengguna dan mengirimkannya untuk diproses lebih
lanjut.

Pre-Processing

Gambar diproses menggunakan OpenCV untuk standar
ukuran, konversi gambar menjadi grayscale untuk
mengurangi kompleksitas warna, dan penghapusan
noise untuk membuat gambar lebih jelas. Proses ini
penting agar gambar sesuai dengan format yang
diinginkan oleh model DNN.

Feature Extraction

Gambar yang telah diproses dikirimkan melalui
beberapa lapisan dalam jaringan neural untuk
mengekstraksi fitur wajah dengan menggunakan
face recognition, data yang di ekstrak seperti kontur
wajah, jarak antara mata, bentuk hidung, dll. Setiap
lapisan neural akan mengidentifikasi berbagai
tingkatan detail pada gambar.

Forward Propagation

Nilai fitur yang diekstraksi dikirimkan ke depan melalui
lapisan-lapisan jaringan DNN. Neuron di setiap lapisan
menghitung output menggunakan berdasarkan bobot
yang diberikan dan kemudian meneruskan informasi ke
lapisan berikutnya.

Output Layer

Lapisan terakhir dari jaringan menghasilkan vektor
probabilitas yang memprediksi identitas pengguna
berdasarkan fitur yang telah diekstraksi dari gambar
wajah. Probabilitas ini menunjukkan seberapa cocok
wajah tersebut dengan identitas pengguna yang telah
dikenal oleh sistem menggunakan Euclidian Distance
(face distance).

Wajah Dikenali?

Sistem memeriksa hasil dari output layer untuk
menentukan apakah wajah yang dikenali sesuai dengan
data pengguna yang ada.

Buka Pintu

Jika sistem mengenali wajah yang direkam, maka pintu
akan dibuka

Simpan Log Akses

Semua informasi mengenai akses pintu (wajah dikenali
atau tidak, waktu akses, pintu yang dibuka, dll.) akan
dicatat dalam /og.

HASIL DAN PEMBAHASAN

Akurasi
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Pada sistem Face Recognition, evaluasi Akurasi dilakukan berdasarkan empat kategori
hasil prediksi. Yaitu, TP (True Positive), TN (True Negative), FP (False Positive), FN (False
Negative). Dari hasil pengujian, diperoleh:

Tabel 4 2 5 1 1 Data Sampel Akurasi

True Positive True Negative False Positive False Negative
173 29 8 30
Total 240

Akurasi dihitung dengan rumus:
Ak | = TP+ TN X 100%
L= TP Y TN + FP + FN °

Substitusi nilai ke dalam rumus:

Akurasi = 202 100% = 84%
=— X =
rast 240 0 0

Hasil ini menunjukkan bahwa sistem memiliki akurasi sebesar 84%, yang berarti dari

100 kali pengujian, sekitar 84 kali prediksi benar dan 16 kali prediksi salah.

Precision
Selain akurasi, Presisi menunjukkan seberapa sering sistem benar saat mendeteksi wajah

pemilik. Berikut rumus perhitungannya:

Presisi = e X 100%
resisi = o0 0

Substitusi nilai:

Presi =173 X 100% = 95%
resisi = 722 0= 0

Presisi 95% menunjukkan bahwa saat sistem mengenali wajah sebagai pemilik, 95%
prediksi tersebut benar. Ini berarti False Positive sangat rendah, sehingga sistem tidak mudah

tertipu oleh orang lain.

Recall
Recall mengukur seberapa banyak wajah pemilik yang berhasil dikenali dengan benar.

Berikut rumus perhitungannya:
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Recall = 100%
e — x
eca TP+ FN °

Substitusi nilai:

Recall = 173 X 100% = 85%
ecall = 53 0= 0

Recall 85.23% berarti dari semua wajah pemilik yang diuji, 85.23% berhasil dikenali
dengan benar. Namun, 14.77% lainnya salah ditolak (False Negative), yang bisa mengurangi

kenyamanan pengguna.

F1-Score

FI-Score adalah rata-rata harmonik antara Precision dan Recall, digunakan untuk
mengukur keseimbangan antara keamanan (Precision tinggi) dan kenyamanan pengguna
(Recall tinggi). Berikut rumus perhitungannya:

Precision X Recall
Fl =2 X

Precision + Recall

Substitusi nilai:

F1=2x 272 _ 5 x 44,86 = 89.72%
7180 DT RS

FI-Score 89.72% menunjukkan bahwa sistem memiliki keseimbangan yang baik antara

mengenali wajah pemilik dan menghindari kesalahan pengenalan wajah orang lain.

KESIMPULAN

Berdasarkan hasil penelitian dan pengujian sistem, dapat disimpulkan bahwa sistem
berhasil mendeteksi wajah dengan tingkat akurasi sebanyak 84%, Precicion berada di 95%,
Recall sebanyak 85%, dan F1-Score berada di angka 89.72%. Tingkat similarity menurun dari
0.60 ke 0.28 dan mengurangi false positive dari 7% ke 1% meskipun terdapat nilai 5% false
positive.

Sistem juga mampu mengintegrasikan Face Recognition dengan perangkat keras seperti
ESP32-CAM dan Solenoid Door Lock untuk memberikan akses pintu secara otomatis
berdasarkan verifikasi wajah dan Sistem juga dapat mencatat log akses, sehingga pemilih
rumah dapat memantau siapa saja yang telah mengakses pintu.
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